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Nota introdutoéria

As institui¢cdes de ensino superior operam num contexto de mudancga constante e de contextos
disruptivos, dos quais emergem uma grande quantidade de riscos que podem afetar a sua
estratégia e as suas atividades. Neste sentido, torna-se urgente que as IES se tornem cada vez
mais conscientes do crescente numero de ameagas que as condicionem e, desta forma, se
tornem mais proé-ativas ao definirem agdes preventivas para evitar as suas consequéncias e
também mais preparadas para situagdes adversas, minimizando os efeitos que estdo fora do

seu controlo.

Face a situacgdo provocada pelo surto pandémico da Covid-19 torna-se ainda mais relevante que
todos os decisores e operadores no dominio da gestao publica mantenham os cuidados
préprios de uma cultura promotora dos mais elevados indices de transparéncia, de ética e de
integridade, mediante a adog¢ao de medidas de prevengao e mitigagao de riscos no ambito das
suas condutas, incluindo o reforco dos instrumentos de controlo interno, do qual o PPRG faz

parte (Recomendacgao de 6 de maio de 2020 da CPC).

Em cumprimento da Recomendacé&o n.°1/2009 do Conselho de Prevencao de Corrupcao (CPC),
publicada na II? Série do Diario da Republica, n.° 140 de 22 de Julho de 2009, o Iscte elaborou
em 2009 a primeira versdo do Plano de Gestdo de Riscos de Corrupgao e Infracdes Conexas
(PGRCIC), ciente de que a corrupgao € uma violagao clara aos principios de ética, interesse
publico, de transparéncia e de justica, os quais se constituem como valores que norteiam a sua

atuacao.

Mais recentemente, a Resolugdo do Conselho de Ministros n.° 37/2021, de 6 de abril, aprovou a
estratégica nacional anticorrupgao 2020-2024. No ambito dessa estratégia, foi publicado o
Decreto-Lei n.° 109-E/2021, de 9 de dezembro, que cria o Mecanismo Nacional Anticorrupgéo e
estabelece o Regime Geral de Prevencdo da Corrupgao (RGPC). Entre outras medidas, o RGPC
prevé, no seu artigo 6° a adogdo e implementagdo de um plano de prevengao de riscos de

corrupgao e infragdes conexas.

Em 2017, com a adaptagdo do Sistema Integrado de Garantia da Qualidade (SIGQ-Iscte) a nova
versao da norma ISO9001:2015, e em cumprimento das recomendacdes mais recentes do CPC
(1/2010 e 1/2015), o Iscte reconhece a necessidade de rever e atualizar o seu Plano. Neste ambito,
é implementada ao nivel das unidades organicas descentralizadas e servigos, uma metodologia
suportada por uma grelha que procura identificar os principais riscos de gestao e corrupgdo
associados a toda a sua atividade, bem como as medidas de prevencao a adotar, no sentido de
minimizar o impacto dos mesmos no normal funcionamento da instituicao (Manual da
Qualidade, Versdo 4.0, Anexo 4, Quadro 4.1). Foi ainda ministrada uma formagao aos principais
intervenientes no processo (Grupo de Trabalho; Coordenadores de Servicos/Gabinetes e/ou

Interlocutores da Qualidade; Diretores de Escola; Diretores de Departamento e Diretores de
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Unidades de Investigag¢ao) por parte de um membro do Conselho de Prevencao da Corrupgao,

Dr. Anténio Jodao Maia (em 2017).

O processo de atualizagdo do Plano, agora designado Plano de Prevencdo de Riscos de Gestao,
incluindo de corrupgdo e infracdes conexas (PPRG), reiniciou em fevereiro de 2019 com a
formalizacdo e aprovacao em Conselho de Gestdo e em Conselho de Geral, da constituicao da
Comissao de Acompanhamento e Monitorizagao do Plano (CAMP) (Deliberagao n°11 do
Conselho de Gestado, 06-02-2019; Ata da 6® Reunido Ordinaria do Conselho Geral, 22-02-2019,
respetivamente). O grupo é composto pelo Vice-Reitor para a area da Sistemas de Informacao
e da Qualidade, pelo Vice-Reitor para a area das Finangas, pela Administradora, pela
Coordenadora do Gabinete de Estudos, Planeamento e Qualidade (GEPQ), pela Gestora da
Qualidade, pela coordenadora do Nucleo de Apoio Técnico e Secretariado, pela técnica superior

do Gabinete Juridico.

Nesta fase, a CAMP procedeu a revisdo da classificagao dos riscos e definiu uma nova estrutura
de riscos, classificados por diferentes classes e tipologias. Esta nova tipologia de riscos,
apresentada e discutida pela Equipa Reitoral, foi objeto de discussdao em varios 6rgaos
institucionais: o Conselho Consultivo da Qualidade e Sustentabilidade (ConCQS) e a Comissdo
de Garantia da Qualidade e Sustentabilidade (CGQS). Nessa sequéncia foi integrada nos Planos
de Atividade e Orgamento de 2022 das unidades organicas e estruturas funcionais para
identificagcao dos riscos associados a sua atividade e para avaliagao da sua probabilidade de

ocorréncia e gravidade.

Apos diversas reunides do grupo de trabalho para a analise das grelhas e sistematizagao dos
principais riscos do Iscte, foi atualizado o Plano que aqui se apresenta. O Plano completo foi
divulgado no portal de comunicagao interna para apreciagao pela comunidade. As sugestdes

recebidas, quando relevantes, foram integradas na versao final, a qual foi aprovada pela Reitora.

O PPRG tem como objetivo identificar, analisar e classificar riscos e situagdes que possam expor
a entidade a atos de corrupgao e infragcdes conexas, assim como apresentar as medidas
preventivas e corretivas que permitam reduzir a probabilidade de ocorréncia e o impacto dos

mesmos. Este Plano integra um programa de cumprimento normativo mais vasto pelo Iscte, o

qual inclui:

= Cdbdigo de Conduta Académica, o qual estabelece um conjunto de principios gerais,
orientadores da agao e da conduta dos elementos da comunidade académica no seu
relacionamento intrainstitucional, bem como na sua relagdo com o exterior quando em
representacgdo do Iscte;

* Programa de formacao interna sobre a tematica da gestdo de riscos;

= Canais de denuncias internos que permitam dar seguimento a dendncias de atos de

corrupgao e infragdes conexas.
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1. A nossa Instituicao
1.1. Compromisso ético

O lIscte - Instituto Universitario de Lisboa é uma instituicdo publica de ensino universitario
criada em 1972. Desde 2009 é uma instituicdo universitaria especializada de estatuto
fundacional que goza de autonomia administrativa, estatutdria, cientifica, pedagdgica,
financeira e disciplinar, nos termos da legislagao aplicavel. Enquadra a sua agdo no Regime
Juridico das Institui¢des do Ensino Superior, nas regras instituidas para a atribuicao de graus e

diplomas e no Estatuto da Carreira Docente.

O campus do Iscte localiza-se no centro de Lisboa. Integra quatro edificios (cerca de 45 000 m?),
um dos quais vencedor de um prémio Valmor, o maior prémio portugués de arquitetura. O
acesso ao campus € livre e aberto a todos os cidadaos. As areas de ensino e investigagcao do
Iscte estao organizadas em quatro escolas: Escola de Ciéncias Socias e Humanas (ECSH); Escola
de Sociologia e Politicas Publicas (ESPP); Escola de Gestao (IBS); Escola de Tecnologias e
Arquitetura (ISTA). Em 2022 conta com mais de 10 mil estudantes em programas de graduacgao
(41%) e pos-graduacao (59%), 390 docentes (ETI), 454 investigadores a 100% e 328 pessoal
técnico, o Iscte orgulha-se de ser uma das universidades mais dinamicas e inovadoras do pais.
Com forte procura, o Iscte tem sempre preenchido a totalidade das vagas de graduagao
disponiveis e apresenta uma elevada taxa de empregabilidade dos seus diplomados, atingindo,

na Mmaioria das areas, resultados préoximos de 100%.

Missdo

A missao do Iscte esta definida com clareza no artigo 2.° dos Estatutos da Fundacgdo ISCTE -
Instituto Universitario de Lisboa (Anexo ao Decreto-Lei n.° 95/2009 de 27 de abril):

Artigo 2.° (Missao)

1 — O ISCTE-IUL promove a criagao, transmissao e difusao de conhecimento cientifico e
tecnoldgico nos seus dominios de especializagao.

2 - O ISCTE-IUL atribui especial relevo a investigagao cientifica, a formagao pds-graduada e a
transferéncia de conhecimentos para a sociedade.

3 — No cumprimento da sua missao, o ISCTE-IUL promove a internacionalizagao das suas

atividades.

O contributo que o Iscte pode dar a sociedade consiste, pois, em desenvolver, com elevados
padrdes de qualidade, a sua missao nestes trés dominios: o ensino, em especial nos niveis pds-
graduados, a investigagao cientifica e a transferéncia de conhecimento para a sociedade.
Atualmente, a missao do Iscte esta associada ao refor¢o da sua responsabilidade nos processos

de coesao social e de transi¢ao digital e ambiental.
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Visdao

A identidade cientifica e pedagdgica do Iscte, como instituicdo de conhecimento no sistema
de ensino universitario em Portugal, construiu-se em torno das areas disciplinares que fizeram
e continuam a fazer a reputacao do Iscte e em gue assentou a sua passagem a universidade-
fundacdo: Gestado, Financas, Contabilidade, Economia, Métodos Quantitativos, Antropologia,
Psicologia Social, Sociologia, Histéria, Ciéncia Politica e Politicas Publicas, Tecnologias de

Informacgao e Arquitetura.

Importa, agora, colocar o ISCTE-IUL num patamar mais elevado de qualidade erelevancia,
aprofundando o seu perfil de instituto universitario valorizando, em primeiro lugar, a sua
posicdao no sistema de ensino universitario do pais através do reforco e da ampliagdo das
atividades de investigacdao e das ofertas formativas de 2.° e 3.° ciclo, e promovendo
permanentemente, em segundo lugar, a interdisciplinaridade e a colaboragcdo com outras

instituicdes de ensino superior, nos planos nacional e internacional.

Valores

Os Estatutos do ISCTE-IUL definem, no artigo 2.°, os principios gerais que devem orientar a sua
atividade, organizacéo e gestdo (Despacho normativo n.° 11/2011):

Artigo 2.° (Principios gerais)

1 — O ISCTE-IUL orienta-se pelos principios da liberdade intelectual, da promocao e
reconhecimento do mérito e do respeito pela ética académica.

2 — O ISCTE-IUL garante a liberdade de criagao cientifica, cultural e tecnolégica, na pluralidade
e livre expressao de orientagdes e opinides, bem como a participagdo de todos os seus corpos
na vida académica comum na base de métodos de gestdo democratica.

3 — O ISCTE-IUL organiza-se e funciona no respeito pelos principios da democraticidade, da
participagdo, da descentralizagdo, da eficacia e eficiéncia e da responsabilidade no exercicio de
cargos profissionais e de direcao.

4 — O ISCTE-IUL gere as suas atividades com respeito pelos principios da transparéncia e da

prestagdo publica de contas.

Estes principios est3o alinhados e informa 10 principios éticos enumerados ha Carta Etica da
Administragao Publica {i) principio do servigo publico; ii) principio da legalidade; iii) principio da
justica e da imparcialidade; iv) principio da igualdade; v) principio da proporcionalidade; vi)
principio da colaboragao e da boa fé; vii) principio da informacao e da qualidade; viii) principio
da lealdade; vix) principio da integridade; x) principio da competéncia e responsabilidade}, o
Iscte rege-se por valores e principios de elevados niveis de ética, responsabilidade e

sustentabilidade, que procura concretizar em todas as suas atividades internas e externas.

A ética constitui um pilar vital da qualidade do ensino, da investigagao e da transferéncia de
conhecimento no Iscte. De entre os principais valores que caracterizam a sua cultura
institucional salientam-se os dispostos nos termos do Artigo 2° do Cdédigo de Conduta

Académica e que sao os seguintes: a) Autonomia e liberdade individual na produgao do
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conhecimento, sem condicionalismos, interferéncias ou constrangimentos em respeito do
disposto no artigo 13.° da Constituicdo da RepuUblica Portuguesa; b) Responsabilidade
individual e coletiva, entendida como capacidade para assumir os atos e aceitar as
consequéncias; c¢) Tolerancia e respeito pela diversidade de opinides e pensamentos; d)
Honestidade, rigor e lealdade académica, em todas as vertentes que a integram seja nos
processos de ensino/aprendizagem ou na atividade cientifica; e) Cidadania ativa, consciéncia e
responsabilidade social, que reflitam e promovam os principios da liberdade e justica,

dignidade e solidariedade.

O Cdédigo de Conduta Académica do Iscte sublinha igualmente o conjunto de principios gerais,
orientadores da acao e da conduta dos elementos da comunidade académica no
relacionamento intrainstitucional. Este Cédigo aplica-se a todos os elementos da comunidade
académica, nomeadamente: estudantes; trabalhadores docentes e nao docentes;
independentemente da natureza do seu vinculo contratual com o Iscte, investigadores e outros
colaboradores de projetos; visitantes (que exercam atividades no Iscte); assim como os que

estejam vinculados conjuntamente a outras entidades ou instituicdes.

O Cédigo de Conduta Etica na Investigacdo visa promover o cumprimento de padrdes éticos
na investigacdo realizada no universo Iscte e aplica-se a todas as atividades de investigacao
desenvolvidas pelos membros de todas as unidades organicas do Iscte. Tém como principios

gerais, a responsabilidade, honestidade, fiabilidade e rigor, objetividade e a integridade.

A Comissao de Etica do Iscte é um 6rgdo consultivo do Reitor sobre as questdes éticas no
ambito da atividade do Iscte nas areas do ensino e aprendizagem, da investigacao cientifica, da

prestacdo de servicos a comunidade e do funcionamento da Instituicdo.

O Plano de Igualdade, diversidade e inclusdo do Iscte para 2022-2025 visa promover medidas
estruturadas em quatro eixos tematicos, a saber: a promog¢ado da igualdade de género; a
capacitagao das pessoas (conhecimento); a conciliagdo entre a vida profissional, familiar e

pessoal e a monitorizagdo das medidas definidas no Plano.

O Plano de Prevencdo de Riscos de Gestdo deve assim refletir a responsabilidade ética e social
fundamentais do servigo publico e deve ser conhecido por todos os membros da Comunidade
Iscte (docentes, ndo docentes e investigadores), de forma a garantir a homogeneidade na

abordagem a realizar.
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1.2. Modelo de governacao

O Iscte faz parte da Fundacdo ISCTE - Instituto Universitario de Lisboa, a qual € administrada
pelo Conselho de Curadores e tem o Fiscal Unico, 6rgéo responsavel pelo controlo da gestdo

patrimonial e financeira.

O lIscte integra os seguintes 6rgdos de gestao: o Conselho Geral, érgdo de definicdo do
desenvolvimento estratégico e de supervisdo do Iscte; o Reitor, 6rgdo superior de governo e de

representacao externa da Instituigao (sendo coadjuvado por Vice-Reitores).

Atualmente, a equipa reitoral é liderada por Maria de Lurdes Rodrigues e é composta por seis
vice-reitores nas seguintes areas: desenvolvimento estratégico; patrimdnio edificado;
internacionalizacao; investigacdo e modernizacdo tecnoldgica; finangas; ensino e acreditagdes;

e, um proé-reitor para o Ensino a Distancia.

O Conselho de Gestao é o érgao de gestdo administrativa, patrimonial e financeira do Iscte,
bem como de gestido dos recursos humanos. O Senado e a Comissdo de Etica sdo 6rgdos

consultivos.

O Conselho Cientifico € o 6rgao de coordenacdo central das atividades cientificas e dos
processos relativos a carreira docente e de investigagao e o Conselho Pedagdgico o 6rgao de
coordenagao central das atividades pedagdgicas e dos processos de concertagao entre
docentes e estudantes. O Provedor do Estudante € um 6rgao independente com fungao de

defesa e promogao dos direitos e interesses legitimos dos estudantes.

O lIscte é composto pelas seguintes unidades organicas descentralizadas de ensino e
investigagao: 4 Escolas, 16 Departamentos 8 Unidades de Investigagdo. Atualmente, o Iscte
dispbe de quatro entidades participadas: Audax - Centro de empreendedorismo e inovagao,
ISCTE Executive Education, IPPS - Instituto para as Politicas Publicas e Sociais e o Iscte-

Conhecimento e Inovagao (Figura 1).

10
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Figura 1— Macro organograma geral do Iscte

A organizacgdo interna do Iscte obedece a um modelo de estrutura hierarquizada: Gabinete do
Reitor e Servicos Centrais. Os Servigos Centrais sao constituidos por estruturas organicas
nucleares designadas Servicos, os quais se organizam em Unidades e/ou Ndcleos. Os servicos
Centrais podem ainda integrar Gabinetes, bem como Unidades ou Nucleos nao dependentes

de Servicos (Figura 2).
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2. Plano de Prevencao de Riscos de Gestdao (PPRG)
2.1. Identificacao de riscos e metodologia

As instituicdes de ensino superior enfrentam fatores e influéncias, internos e externos, que
tornam incerto se, e quando, atingirdo os seus objetivos. O efeito de que esta incerteza tem nos
objetivos de uma organizagao designa-se, de acordo com a versao revista da norma
ISO/31000:2018, por “risco”. O Iscte, no ambito do seu SIGQ-Iscte, certificado de acordo com as
normas NP EN ISO 9001:2015 e NP EN ISO 14001:2019, procede a identificagcao e avaliagao de
riscos e oportunidades associados a todos os processos e atividades da Instituicdo, integrando

esta andlise no planeamento e desenvolvimento dos mesmos.
Com base numa consulta generalizada as varias unidades organicas descentralizadas do Iscte
sobre potenciais riscos associados a sua atividade, bem como tendo por base uma analise de

tipologias de riscos de outras organizag¢des, a CAMP identificou as seguintes classes de risco, as

guais integram diferentes tipologias que de seguida se descrevem:

REPUTACIONAIS ESTRATEGICOS FINANCEIROS
SEGURANGCA DA

= PERACIONAI EXTERN
S o e

Figura 3 — Classes de risco

PODER

* Riscos reputacionais, associados a percecdo da imagem publica do Iscte por parte de
stakeholders (estudantes, colaboradores, fornecedores, érgaos de imprensa e opinido
publica em geral). Incluem-se aqui os riscos corrupgdo e infragdes conexas; a
conformidade legal; o branqueamento de capitais, a satisfacdo do estudante e a

discriminacao.

Os riscos de corrupgao e infragcdes conexas incluem todos os eventos, situacdes ou
circunstancias suscetiveis de gerar a pratica de um crime de corrupgdo ou a pratica de

um crime de infragdes conexas por funcionario no exercicio de fung¢des publicas.

Faz-se notar que - para efeitos de aplicagao do Codigo Penal — a expressao funcionario

abrange:

a) O empregado publico civil e o militar;
b) Quem desempenhe cargo publico em virtude de vinculo especial;
c) Quem, mesmo provisdria ou temporariamente, mediante remuneragao

ou a titulo gratuito, voluntaria ou obrigatoriamente, tiver sido chamado
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a desempenhar ou a participar no desempenho de uma atividade
compreendida na fungado publica administrativa ou jurisdicional;

d) Os juizes do Tribunal Constitucional, os juizes do Tribunal de Contas, os
magistrados judiciais, os magistrados do Ministério Publico, o
Procurador-Geral da Republica, o Provedor de Justica, os membros do
Conselho Superior da Magistratura, os membros do Conselho Superior
dos Tribunais Administrativos e Fiscais e os membros do Conselho
Superior do Ministério PuUblico;

e) O arbitro, o jurado, o perito, o técnico que auxilie o tribunal em inspegao
judicial, o tradutor, o intérprete e o mediador;

f) O notario;

g) Quem, mesmo proviséria ou temporariamente, mediante remuneracao
ou a titulo gratuito, voluntaria ou obrigatoriamente, desempenhar ou
participar no desempenho de fungdo publica administrativa ou exercer
funcdes de autoridade em pessoa coletiva de utilidade publica,
incluindo as institui¢des particulares de solidariedade social; e

h) Quem desempenhe ou participe no desempenho de fungdes publicas em
associacao publica.

i) Sdo equiparados a funciondrio os membros de 6rgdo de gestao ou
administragdo ou 6rgao fiscal e os trabalhadores de empresas publicas,
nacionalizadas, de capitais publicos ou com participagao maioritaria de
capital publico e ainda de empresas concessiondrias de servigos
publicos, sendo que no caso das empresas com participagao igual ou
minoritaria de capitais publicos, sdo equiparados a funcionarios os
titulares de 6rgao de gestao ou administragcao designados pelo Estado
ou por outro ente publico;

J) Os magistrados, funcionarios, agentes e equiparados de organiza¢cdes de
direito internacional publico, independentemente da nacionalidade e
residéncia;

l) Os funcionarios nacionais de outros Estados;

m) Todos os que exercam fungdes idénticas as descritas no n.o 1 no ambito
de qualquer organizagao internacional de direito publico de que
Portugal seja membro;

n) Os magistrados e funcionarios de tribunais internacionais, desde que
Portugal tenha declarado aceitar a competéncia desses tribunais;

o) Todos os que exercam fungdes no ambito de procedimentos de resolucao
extrajudicial de conflitos, independentemente da nacionalidade e
residéncia;

p) Os jurados e arbitros nacionais de outros Estados.
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Corrupgao

Facto, acontecimento, situagao ou circunstancia que pressupde uma relacdo de
vantagem obtida pelo trabalhador em exercicio de fungdes publicas, através de

um ato que, abrangido pelas suas fung¢des, pode ser tipificado como:

e Corrupgao Passiva para ato ilicito (artigo 373° n°1do Cddigo Penal);
e Corrupgao Passiva para ato licito (artigo 373° n° 2 do Cédigo Penal);

e Corrupgao Ativa (artigo 374°, n° 2 do Cédigo Penal).

Na corrupgdo na forma passiva para ato ilicito pune-se, com pena de um a oito
anos, aquele que, por si ou por interposta pessoa, com o seu consentimento ou
ratificagcdo, solicitar ou aceitar, para si ou para terceiro, vantagem patrimonial ou
ndo patrimonial, ou a sua promessa, para a pratica de um qualquer ato ou omissédo
contrarios aos deveres do cargo, ainda que anteriores aquela solicitagcdo ou
aceitacdo. Caso 0 ato ou omissdo Nao sejam contrarios aos deveres do cargo € a
vantagem ndo lhe for devida o infrator é punido com pena de prisdao de um a oito

anos — estamos aqui perante a corrupg¢ao passiva para ato licito.

Na corrupcao na forma ativa pune-se, por oposi¢do, aguele que corrompe. Na
verdade, determina a lei penal que quem, por si ou por interposta pessoa, com o
seu conhecimento ou ratificagdo, der ou prometer a funcionario, ou a terceiro por
indicagdo ou com conhecimento daquele, vantagem patrimonial ou nao
patrimonial, para a pratica de um qualquer ato ou omissao contrarios aos deveres
do cargo, ainda que anteriores aquela solicitacdo ou aceitacao, € punido com pena
de prisao de um a cinco anos. Se 0 ato ou omissao nao forem contrarios aos deveres
do cargo o infrator € punido com pena de prisdo até trés anos ou com pena de

multa até 360 dias.

Infrag6es Conexas

Comportamentos do trabalhador em exercicio de fungdes publicas que
consubstanciam abusos de poder ou violagao de deveres inerentes as suas
fungdes, com intencao de obter, para si ou para terceiro, beneficio ilegitimo ou
causar prejuizo a outra pessoa, ou a instituicdo, lesando o bom funcionamento

desta, nomeadamente:

e Recebimento indevido de vantagem (artigo 372° n°1do Cdédigo Penal);
e Abuso de poder (artigo 382° do Codigo Penal);

e Peculato (artigo 375° do Cédigo Penal);

e Peculato de uso (artigo 376° do Cédigo Penal);

e Participagao econdmica em negdcio (artigo 377° do Cédigo Penal);

e Concussdo (artigo 379° do Cdédigo Penal);

e Recusa de cooperagao (artigo 381° do Cédigo Penal);
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e Violagao de regras urbanisticas por funcionario (artigo 382°-A do Cddigo
Penal);

e Violagao de segredo por funcionario (artigo 383° do Cédigo Penal);

e Abandono de fung¢des (artigo 385° do Cédigo Penal);

e Favorecimento pessoal praticado por funcionario (artigo 368° do Cddigo
Penal);

e Trafico de influéncias (artigo 335° do Cédigo Penal);

e Descaminho ou destruicdo de objetos colocados sob o poder publico (artigo
355°);

Todos os crimes identificados tém em comum o facto de poderem ser ou de serem
exclusivamente praticados no exercicio de fungdes publicas. Extrai-se das
disposicdes penais mencionadas que o dirigente ou trabalhador em funcdes
publicas estd impedido, salvo conduta socialmente adequada e conforme usos e
costumes, de receber ou solicitar qualquer vantagem ou promessa desta, seja para
si ou para terceiro, seja por si ou através de interposta pessoa. Trata-se de um
conjunto de normas gque visam nao soé reprimir condutas mas também prevenir,
através dessa repressao, a concretizagdo de um mal maior, destaque-se, por
exemplo, o caso do crime de recebimento indevido de vantagem que encerra em
si uma norma geral de prevencao da exposicao a riscos de corrupgdo por parte do

funcionario.
Detalhe:

Corrupgdo passiva para ato ilicito - O funcionario que por si, ou por interposta
pessoa, com o seu consentimento ou ratificacao, solicitar ou aceitar, para si ou para
terceiro, vantagem patrimonial ou nao patrimonial, ou a sua promessa, para a
pratica de um qualquer ato ou omissao contrarios aos deveres do cargo, ainda que
anteriores aquela solicitagao ou aceitacdo, € punido com pena de prisao de um a
oito anos.

Corrupgao passiva para ato licito - Caso o ato ou omissao nao sejam contrarios aos
deveres do cargo e a vantagem nao |lhe for devida o infrator € punido com pena de
prisdo de um a oito anos.

Corrupgdo ativa - Quem, por si ou por interposta pessoa, com o seu consentimento
ou ratificagao, der ou prometer a funcionario, ou a terceiro por indicagao ou com
conhecimento daquele, vantagem patrimonial ou ndo patrimonial com o fim
indicado no n.° 1do artigo 373.°, € punido com pena de prisdo de um a cinco anos.
Recebimento indevido de vantagem - O funciondrio que, no exercicio das suas
fungdes ou por causa delas, por si, ou por interposta pessoa, com O seu
consentimento ou ratificagdo, solicitar ou aceitar, para si ou para terceiro,
vantagem patrimonial ou ndo patrimonial, que nao lhe seja devida, é punido com
pena de prisdo até cinco anos ou com pena de multa até 600 dias.

Abuso de poder - O funcionario que, fora dos casos previstos nos artigos anteriores,

abusar de poderes ou violar deveres inerentes as suas fungdes, com intengao de
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obter, para si ou para terceiro, beneficio ilegitimo ou causar prejuizo a outra pessoa,
é punido com pena de prisdo até 3 anos ou com pena de multa.

Peculato - O funcionario que ilegitimamente se apropriar, em proveito préprio ou
de outra pessoa, de dinheiro ou qualquer coisa moével ou imdvel ou animal,
publicos ou particulares, que lhe tenha sido entregue, esteja na sua posse ou lhe
seja acessivel em razdo das suas fungdes, é punido com pena de prisséode1a 8
anos.

Peculato de uso - O funcionario que fizer uso ou permitir que outra pessoa faca
uso, para fins alheios aqueles a que se destinem, de coisa imovel, de veiculos, de
outras coisas madveis ou de animais de valor aprecidvel, publicos ou particulares,
que lhe forem entregues, estiverem na sua posse ou lhe forem acessiveis em razao
das suas fungdes, é punido com pena de prisdo até 1 ano ou com pena de multa
até 120 dias. Se o funcionario, sem que especiais razdes de interesse publico o
justifiguem, der a dinheiro publico destino para uso publico diferente daquele a
gue esta legalmente afetado, é punido com pena de prisdo até 1ano ou com pena
de multa até 120 dias.

Participacdo econdmica em negdcio - O funcionario que, com intencdo de obter,
para si ou para terceiro, participagao econdémica ilicita, lesar em negdcio juridico os
interesses patrimoniais que, no todo ou em parte, Ihe cumpre, em razdo da sua
funcao, administrar, fiscalizar, defender ou realizar, € punido com pena de prisao
até 5anos.

Concussdo - O funcionario que, no exercicio das suas fungdes ou de poderes de
facto delas decorrentes, por si ou por interposta pessoa com o seu consentimento
ou ratificagao, receber, para si, para o Estado ou para terceiro, mediante indugdo
em erro ou aproveitamento de erro da vitima, vantagem patrimonial que |lhe ndo
seja devida, ou seja superior a devida, nomeadamente contribuicdo, taxa,
emolumento, multa ou coima, é punido com pena de prisdao até 2 anos ou com
pena de multa até 240 dias.

Recusa de cooperagdo - O funcionario que, tendo recebido requisi¢cdo legal de
autoridade competente para prestar a devida cooperagao a administragcao da
justica ou a qualquer servigo publico, se recusar a presta-la, ou sem motivo legitimo
a ndo prestar, € punido com pena de prisdo até 1 ano ou com pena de multa até
120 dias.

Violagao de regras urbanisticas por funcionario - O funcionario que informe ou
decida favoravelmente processo de licenciamento ou de autorizagao, ou preste
neste processo informacao falsa sobre as leis ou regulamentos aplicaveis,
consciente da desconformidade da sua conduta com as normas urbanisticas, &
punido com pena de prisao até trés anos ou multa. Se o objeto da licenga ou
autorizagao incidir sobre via publica, terreno da Reserva Ecolégica Nacional,
Reserva Agricola Nacional, bem do dominio publico ou terreno especialmente
protegido por disposi¢cdo legal, o agente € punido com pena de prisdo até cinco

anos ou multa.
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Violagao de segredo por funciondario - O funcionario que, sem estar devidamente
autorizado, revelar segredo de que tenha tomado conhecimento ou que |lhe tenha
sido confiado no exercicio das suas fung¢des, ou cujo conhecimento Ihe tenha sido
facilitado pelo cargo que exerce, com intencao de obter, para si ou para outra
pessoa, beneficio, ou com a consciéncia de causar prejuizo ao interesse publico ou
a terceiros, é punido com pena de prisdo até 3 anos ou com pena de multa. Se o
funcionario praticar o facto previsto no paragrafo anterior criando perigo para a
vida ou para a integridade fisica de outrem ou para bens patrimoniais alheios de
valor elevado é punido com pena de prisao de um a cinco anos.

Abandono de fungdes - O funciondrio que ilegitimamente, com intencdo de
impedir ou de interromper servigo publico, abandonar as suas fungdes ou
negligenciar o seu cumprimento é punido com pena de prisdo até 1ano ou com
pena de multa até 120 dias.

Favorecimento pessoal praticado por funciondrio - Quando o favorecimento
previsto no artigo anterior for praticado por funcionario que intervenha ou tenha
competéncia para intervir no processo, ou por quem tenha competéncia para
ordenar a execucdo de pena ou de medida de seguranga, ou seja incumbido de a
executar, o agente é punido com pena de prisao até 5 anos.

Trafico de influéncias - Quem, por si ou por interposta pessoa, com 0O seu
consentimento ou ratificagdo, solicitar ou aceitar, para si ou para terceiro,
vantagem patrimonial ou ndo patrimonial, ou a sua promessa, para abusar da sua
influéncia, real ou suposta, junto de qualquer entidade publica, nacional ou
estrangeira, € punido com pena de prisdao de 1a 5 anos, se pena mais grave lhe nao
couber por forca de outra disposicao legal, se o fim for o de obter uma qualquer
decisdo ilicita favoravel; ou com pena de prisdo até 3 anos ou com pena de multa,
se pena mais grave lhe nao couber por forca de outra disposicao legal, se o fim for
o de obter uma qualquer decisao licita favoravel.

Descaminho ou destruicao de objetos colocados sob o poder publico - Quem
destruir, danificar ou inutilizar, total ou parcialmente, ou, por qualquer forma,
subtrair ao poder publico a que esta sujeito, documento ou outro objeto madvel,
bem como coisa ou animal que tiverem sido arrestados, apreendidos ou objeto de
providéncia cautelar, € punido com pena de prisao até 5 anos, se pena mais grave

Ihe ndo couber por forca de outra disposicao legal.

Riscos estratégicos, relacionados com os objetivos estratégicos do Iscte a longo prazo.

Integram riscos associados ao planeamento, monitorizagao, avaliagao e qualidade; ao

ambiente; a estrutura organica; a afetacdo de recursos e a comunicagdo externa.

Riscos financeiros, relacionados com operacdes financeiras que incluem ativos e

passivos financeiros; cash flow; colaterais; contratacao publica; gestao de stocks;

planeamento; informacao contabilistica; reporte financeiro e impostos.
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= Riscos de poder, relacionados com a autoridade, incentivos, lideranca e relevancia.

*= Riscos de seguranca da informacgao, associados a infraestruturas tecnoldgicas criticas,
de seguranca de informacgdo, confidencialidade, integridade e disponibilidade dos

sistemas.

* Riscos operacionais, associados a processos internos, infraestruturas e capital
humano: alinhamento/regulacdo (regulamentos, normas, codigos de conduta,
principios éticos internos); ambiente de trabalho; capacidade; cibe segurancga;
comunicagao interna; desenvolvimento de produtos; eficiéncia; formacdo; seguranga e
saude; inconformidades de desempenho; infraestruturas fisicas e/ou informaticas;

interrupgao da atividade; patentes; performance e desempenho e recursos humanos.

= Risco externos, relacionados com aspetos legais e de regulagcdo, recursos,

pandemia/crise e politicos.

A metodologia utilizada pelas diferentes unidades organicas e estruturas funcionais para a
identificacdo e avaliagdo dos potenciais riscos passou pelas seguintes fases: 1) identificacdo do
risco: classe e tipologia; descricao do risco; dos mecanismos existentes para o controlo do risco
e responsaveis pela sua monitorizagdo; 2) avaliacdo do risco: probabilidade de ocorréncia,
gravidade e impacto na Instituicdo; 3) definicdo de planos de agao, considerando o impacto do
risco, nas situacdes em gue nao exista nenhum mecanismo de monitorizagcao implementado,

Ou que exista, mas esteja desatualizado (Figura 4).
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1. IDENTIFICAGAO —— 2. AVALIAGAO .
3. ACOES A

| IMPLEMENTAR
(quando ndo exista
nenhum mecanismo de
Probabilidade da Gravidade da monitorizagio
Classe e tipologia de ocorréncia ocorréncia implementado, ou que
risco (Baixa; Média; Alta) (Baixa; Média; Alta) exista, mas esteja
desatualizado)

Graduagdo do risco e
impacto
(Elevado, moderado e
fraco)

Acdes de melhoria

Descrigdo do risco

Mecanismo(s) de
monitorizagdo ja
existentes para
controlar o risco

Deadline

Prazo de
implementagdo

Responsaveis pela
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Indicador de
performance

Responsavel (ies)

Figura 4 - Metodologia utilizada no mapeamento dos riscos

A identificacdo dos riscos permitiu encontrar, reconhecer e descrever riscos que podem ajudar
ou impedir que o Iscte atinga os seus objetivos. O risco € assim definido como a combinagéo
da probabilidade de uma ocorréncia e das suas consequéncias. Tendo por referéncia a definicdo
do risco do CPC, e a norma I1SO/31000:2018, o presente PPRG identifica e avalia a gradacdo dos
riscos segundo uma escala de risco — elevado, moderado e fraco — em fung¢do de duas varidveis:
a probabilidade de ocorréncia das situagdes que comportam o risco; a gravidade das

consequéncias das infragdes que o risco pode suscitar, com base nas seguintes escalas:

Probabilidade de Ocorréncia:
» Alta: o risco ocorre com frequéncia, uma ou mais vezes por més.
» Média: o risco ocorre esporadicamente, uma a duas vezes por trimestre.

» Baixa: o risco decorre apenas em circunstancias excecionais, uma a duas vezes por ano.

Gravidade de Ocorréncia:
» Alta: a situagao de risco identificada pode afetar a imagem, reputagao, missao e

operacionalidade da instituicdo.
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» Média: a situacdo de risco pode afetar o desempenho da area/servico obrigando a

reorganizagao de processos.

» Baixa: a situacao de risco em causa pode afetar os procedimentos da area e servico, mas

sem impacto significativo no desempenho da instituicao.

Da conjugagao das duas variaveis € possivel estabelecer a matriz com trés niveis de impacto

(Tabela ).
. . Gravidade de ocorréncia
Matriz de risco ,,
Baixa Média Alta
- Baixa Fraco Fraco Fraco
zzg?fét:::gade de Média Fraco Moderado Moderado
Alta Fraco Moderado

Tabela 1- Matriz de risco

Os riscos sao classificados como elevado (3), moderado (2) ou fraco (1), sendo em termos graficos
geralmente atribuida, a cor vermelha, amarela ou verde, respetivamente.

Conseguentemente, é determinado o tipo de monitorizagdo que o mesmo requer no sentido
de evitar que o risco ocorra, ou minimizar o seu impacto. Neste contexto, sdo assim definidos

os respetivos planos de agcdo de melhoria:

Gradacdo do risco e impacto
» Elevado: monitorizar e agir, num prazo de implementagao do plano de agao até 1 més.
» Moderado: monitorizar e agir, no prazo de implementacao do plano de agdo até 3 meses.

» Fraco: monitorizar e agir, num prazo de implementagao do plano de agao até 12 més.
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2.2. Avaliagcao de potenciais riscos

Considerando a tipologia de riscos definida e a metodologia adotada pelas diferentes unidades

orgénicas, a CAMP procedeu a identificagdo e avaliagao dos potenciais riscos institucionais.

Globalmente, em 2021, foram identificados no Iscte um total de 249 registos. No que diz respeito
a sua avaliagdo, nomeadamente a probabilidade de ocorréncia e a sua gravidade, foi realizada
a média de todos registos. O resultado indicou que, na sua globalidade, os riscos do Iscte
ocorrem entre 1 a 2 vezes por trimestre e afetam o desempenho da area/servico, implicando a
reorganizagao de processos. A combinagao da média global da avaliagao da probabilidade de
ocorréncia dos riscos do Iscte, com a sua gravidade, traduziu-se num nivel de risco para a

Instituicdo de baixo impacto, ou seja, com a necessidade de monitorizar.

Do total dos riscos mapeados, distribuidos por sete classes de riscos (anexo 6.1), foram definidos
N3 planos de melhoria (Tabela 2). Destacam-se o0s riscos operacionais (38%), 0s riscos
reputacionais (onde se incluem os riscos de corrupgao e infragdes conexas) (20%) e os riscos

financeiros (17%), os quais seguidamente se descrevem com maior detalhe.

Riscos Planos de melhoria
Classe de risco N° % N° %
Operacionais 95 38% 50 44%
Reputacionais 49 20% 15 13%
Financeiros 42 17% 23 20%
Segurancga da informagéo 26 10% n 10%
Estratégicos 25 10% n 10%
Externos 7 3% 2 2%
Poder 5 2% 1 1%
Total 249 100% n3 100%

Tabela 2 - Distribuicdo dos riscos por classe de riscos e agdes de melhoria identificadas

Quanto aos potenciais riscos operacionais do Iscte os mesmos foram avaliados com uma
frequéncia média de 1,6, ou seja, 1 ou 2 vezes por trimestre e uma gravidade média de 2,2 (afeta
o desempenho da area/servico, obrigando a reorganizacao de processos), com um nivel de

impacto moderado para a institui¢ao.

Os tipos de riscos operacionais com mais registos estdo associados a capacidade (18 registos),
a cibe seguranca (12 registos), a performance e desempenho e as infraestruturas fisica e/ou

informatica (@ambos com 11 registos). Estes riscos sao os que concentram um maior ndmero de

acoes de melhoria (Tabela 3).
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. N Planos de acao
Riscos Avaliagao :
OPERACIONAIS de melhoria
@) G |

Capacidade 18 2 2 Moderado 12
Cibe seguranca 12 2 3 Moderado 7
Infraestruturas fisica e/ou informatica 1 2 2 Moderado 6
Performance e desempenho 1l 2 2 Moderado 6
Interrupc¢ao da atividade 7 1 3 Fraco 4
Eficiéncia 6 2 2 Moderado 4
Inconformidades de desempenho 6 2 2 Moderado 2
Formacao 5 1 2 Fraco 2
Higiene e Seguranga 5 2 2 Moderado 3
Recursos Humanos 4 2 3 Moderado -
Alinhamento 3 1 2 Fraco -
Comunicagdo interna 3 2 2 Moderado 2
Desenvolvimento de produtos 3 1 2 Fraco 2
Ambiente de trabalho 1 1 2 Fraco -

Total 95 50

Tabela 3 - Distribuig¢ao, avaliagdo dos riscos operacionais e agdes de melhoria

Nota: O - Ocorréncia; G - Gravidade; Impacto/Gradacdo do Risco

Em segundo lugar, surgem os riscos reputacionais associados a percecao da imagem publica
do lIscte por parte de stakeholders (estudantes, colaboradores, fornecedores, 6rgdos de
imprensa e opinido publica em geral). Este tipo de riscos tém uma frequéncia média de 2, ou
sejala 2 vezes por trimestre e uma gravidade média de 2 (afeta o desempenho da drea/servico,
obrigando a reorganizagao de processos), com um nivel de impacto moderado para a

instituicdo.

Nesta classe de riscos, incluem-se com maior expressdo os riscos de corrupgao e infragcdes
conexas (Anexo 5.2), com 23 registos. Destacam-se, com 16 registos, os riscos de infragdes
conexas: 0 abuso de poder, peculato e peculato de uso, recebimento de ou oferta indevido de
vantagem, o trafico de influéncias; descaminho ou destruicdo de objetos colocados sob o poder
publico e a violagao de segredo por funcionario. Foram ainda registados 7 riscos de corrupgao,

passiva e ativa (Tabela 4).

. Avaliacdo Planos de agéo de
REPUTACIONAIS Ndmero de melhoria

registos

o G I

Corrupcao e Infragdes Conexas 23 1 2 Fraco 8
Conformidade 14 1 2 Fraco 3
Satisfagdo do estudante il 2 2 Moderado 3
Discriminagao (igualdade, 1 2 3 Moderado 1
diversidade e inclusao)
Total 49 15

Tabela 4 - Distribuigdo, avaliagao dos riscos reputacionais e agdes de melhoria

Nota: O - Ocorréncia; G - Gravidade; Impacto/Gradag¢éo do Risco

N&o obstante o elevado numero de ocorréncias dos riscos de corrupgdo e infracdes conexas,
estes apresentam uma probabilidade de ocorréncia baixa de 1 (1 a 2 vezes por ano) e uma

gravidade media de 2 (afeta o desempenho da &rea/servico, obrigando a reorganizacio de
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processos), o que se traduziu num nivel de risco para o Iscte de impacto fraco, ou seja, com

necessidade de monitorizar e agir, num prazo de implementac¢do do plano de agao até 12 més.

Quanto aos riscos financeiros, o maior numero de registos esta relacionado com operacdes
financeiras, especificamente: contratagcao publica, cash flow, ativos; passivos financeiros e
planeamento. Este tipo de riscos apresentam uma probabilidade média de ocorréncia baixa de
1,3, 0u seja, 1a 2 vezes por ano e uma gravidade média de 2 (afeta o desempenho da area/servico,
obrigando a reorganizagao de processos), o que se traduziu num nivel de risco para o Iscte de
impacto fraco, ou seja, com necessidade de monitorizar e agir, num prazo de implementagao
do plano de agao até 12 més . Neste sentido, para 2022, foram definidos 23 planos de acdo de

melhoria que visam a mitigagao destes riscos (Tabela 5).

Numero de Avaliacio Planos de agéo de
FINANCEIROS registos melhoria
@) G |

Contratacgdo publica 8 1 2 Fraco 3
Cash Flow 7 1 2 Fraco 5
Ativos e passivos Financeiros 7 1 2 Fraco 5
Planeamento 7 2 2 Moderado 4
Reporte Financeiro 7 2 2 Moderado 2
Informacgado Contabilistica 4 2 2 Moderado 3
Gestao de stocks 1 1 2 Fraco 1
Impostos 1 1 3 Fraco 0
Total 42 23

Tabela 5 - Distribuig¢ao, avaliagdo dos riscos financeiros e agdes de melhoria

Nota: O - Ocorréncia; G - Gravidade; Impacto/Gradag¢éo do Risco

As tabelas do Anexo | reinem os riscos identificados pelas diferentes unidades organicas e

servicos, mecanismos existentes para controlar o risco e respetivo nivel de risco.
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3. Acompanhamento e atualizagcdao do PPRG

Para que o presente PPRG cumpra a sua fungdo é necessario o acompanhamento, dindmico e
supervisdo constante das atividades desenvolvidas no Iscte, nos quais os dirigentes
desempenham um papel fundamental. Por forma a prevenir e detetar a corrupg¢ao, bem como
assegurar uma gestdo de riscos eficaz, € necessdrio que haja uma estrutura central de
comunicagdo e de revisdo gue assegure que os riscos sao identificados e avaliados e que as
medidas previstas para os mitigar sdo implementadas. Apds aprovacado deste PPRG, a presente
comissao de acompanhamento é extinta. Cabe a Comissdao de Garantia da Qualidade e
Sustentabilidade (CGQS) estabelecer os critérios da gestao de risco e monitorizar a
documentagado produzida neste ambito, em cumprimento da Recomendacdo do CPC de 1de

julho de 2009.

Na elaboragao dos relatdrios anuais de atividade, cada unidade organica identifica a eventual
ocorréncia dos riscos definidos, avalia a sua frequéncia e gravidade. O GEPQ elabora o relatério
de execugao anual (abril) e de avaliagao intercalar, em outubro (nas situagdes identificadas de
risco elevado ou maximo). Um resumo do resultado deste exercicio &, posteriormente

reportado, de forma agregada, no RIAG.

No ambito da elaboragdo dos planos anuais de atividade e orcamento, tendo por base as
ocorréncias reportadas no RIAG, cada unidade organica repensa os respetivos riscos e ajusta as
suas classificagcdes, mecanismos de monitorizagdo e planos de melhoria. Sempre que deste
exercicio anual ocorram alteracgdes, o presente PPGR € revisto e atualizado pelo GEPQ. Cabe ao

Conselho Geral a sua aprovacao e ao Conselho de Curadores a sua homologagao (Tabela 6).

4. Comunicacao do PPRG

Apds aprovacdo do PPRG por parte do Conselho Geral, o GEPQ é responsavel pelo envio do
mesmo ao Conselho de Prevencgao da Corrupgao (CPC) e pela sua divulgagao a Comunidade

Iscte, via portal e na intranet.

5. Funcodes e responsaveis pelo PPRG

Como instrumento de gestao de risco, a aprovagao do PPRG é da responsabilidade Conselho
Geral sem prejuizo da responsabilidade quanto a sua execugao, na parte que lhes diga respeito,
dos dirigentes de cada Unidade Organica descentralizada e servicos/gabinetes. A aplicabilidade
do PPRG incide sobre todos os colaboradores que exercem fungdes no Iscte

independentemente da posi¢ao hierdrquica.
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Responsaveis

Funcdes e responsabilidade

Conselho de Curadores

Homologa.

Conselho Geral

Aprova o PPRCG.

Comissao de Acompanhamento e

Monitorizagdo do Plano

Responsavel pela elaboragao do presente PPRC.

Vice-Reitor(a) para a area

Responsavel pelo cumprimento normativo.

Comissao de Garantia da Qualidade e

Sustentabilidade

Preside a esta Comissao um(a) Vice-Reitor(a).
Estabelece os critérios da gestdo de riscos.
Monitoriza e avalia a documentagao produzida no
ambito da gestao do risco (planeamento,
implementagdo do processo, mapa institucional
dos riscos).

Contribui para a melhoria continua da gestdo de
riscos.

Promove a comunicagdo entre os diferentes
intervenientes no ambito da gestdo de riscos.
Revé e envia o PPRG ao Conselho Geral para

aprovagao.

Dirigentes das unidades organicas
descentralizadas (escolas, unidades de
investigacao e entidades participadas),

dos servicos e restantes gabinetes

Responsaveis pela organizacao, aplicacéo e

acompanhamento do Plano na area respetiva.

Nos relatérios anuais de atividade, identificam a
eventual ocorréncia dos riscos definidos, avaliam

a sua frequéncia e gravidade.

Nos planos de atividade e orcamento, repensam
0s respetivos riscos e ajustam as suas
classifica¢gdes, mecanismos de monitorizagdo e

planos de melhoria.

GEPQ (Diretora e gestora da qualidade)

Elabora o relatério de execucgdo anual e de
avaliacao intercalar (nas situagdes identificadas de
risco elevado ou maximo).

Atualiza o PPRG a cada 3 anos ou, anualmente,
sempre que aplicavel.

Envia o PPRG a CGQS para monitorizagao e
avaliagao.

Envia o PPRG aprovado para o CPC.

Divulga o PPRG aprovado no Site e na Intranet do

Iscte.

Tabela 6 — Matriz de responsabilidades
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6. Anexo |
6.1. Distribuicdo dos riscos e planos de melhoria

Planos de agdo de melhoria
(para os riscos que nao
Classe derisco | Tipo de risco Riscos tenham mecanismos de
monitorizagao
implementados)
Estratégicos Planeamento, Qualidade e Avaliagdo 1 6
Ambientais 4 1
Estrutura Organica 2 2
Comunicagdo Externa 5 2
Afetacdo de recursos 3 -
Total 25 il
Reputacionais | Corrupcdo e Infracdes Conexas 23 8
Conformidade 14 3
Satisfagdo do estudante N 3
Discriminagdo 1 1
Total 49 15
Seguranca da Confidencialidade 14 4
informagao Integridade 6 6
Disponibilidade 6 1
Total 26 N
Poder Disponibilidade 2 -
Lideranca 1 1
Relevancia 2 -
Total 5 1
Financeiros Ativos e passivos Financeiros 7 5
Gestdo de stocks 1 1
Contratacgdo publica 8 3
Impostos 1 0
Cash Flow 7 5
Planeamento 7 4
Informacgdo Contabilistica 4 3
Reporte Financeiro 7 2
Total 42 23
Operacionais Alinhamento 3
Recursos Humanos 4 -
Ambiente de trabalho 1
Capacidade 18 12
Cibe seguranca 12 7
Comunicagao interna 3 2
Desenvolvimento de produtos 3 2
Eficiéncia 6 4
Formacao 5 2
Higiene e Seguranca 5 3
Inconformidades de desempenho 6 2
Infraestruturas fisica e/ou informatica N 6
Interrupgao da atividade 7 4
Performance e desempenho 1 6
Total 95 50
Externos Legais/regulacéo 5
Politicos 1
Pandemia/Crises 1
Total 7 2
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6.2. Grelhas de riscos por classe e tipologia
6.2.1. Riscos Estratégicos

do Iscte (consumo de recursos

. . _ . . Gradagao
Tipologia Descrigao Mecanismos UO/Servicos do impacto
Planeamento, 1.1 Assegurar o cumprimento dos procedimentos definidos
Qualidade e 1. Incumprimento de prazos para 1.2. Monitori tral t Inst tos de Pl t
Avaliacéo publicacio e de metas previstas nos G . t~onl orizar semestralmente os Instrumentos de Planeamento e

Planos de Atividades e Orgcamentos, estao

Relatérios de Atividades e Gestao e 1.3. Elaborar reportes de execugao (exemplo, revisdo pela gestao) com

outros Planos de Agdo da Instituicdo identificacdo dos motivos para o ndo cumprimento/desvio das
atividades planeadas.

2. Incumprimento da tramitagao dos 2.1. Instrugio e definigio de prazos para cumprimento obrigatério

processos jurisdicionais para todas as areas.
2.2. Reforcar os mecanismos de alerta automaticos;
2.3. Calendarizagao das atividades (e competéncias de monitorizagao GEPO. UF Moderad
distribuidas pela direcao da Ul) uc SE,I ! CelrEeE
2.4. Implementar a Plataforma de Qualidade, com defini¢do dos DII\,IAMI'A- Monitorizar
requisitos necessarios para a para monitorizagdo de prazos CET, ISTA, e agir, se
3.1. Implementar medidas de monitorizacdo com vista & melhoria IBS, ECSH possivel

3. Auséncia de efetivo controlo e continua

monitorizacdo das atividades 3.2. Assegurar a eficacia e melhoramento do SIGQ, com a definicao de
planos de acao de melhoria, auditorias e reporte nos prazos.

4. Subaproveitamento da informacgéao 41.G ir 3 imol 50 d . d o

produzida e disponivel sobre ensino- . d arantir aimp elmen;.agalo e mecanismos de monitorizagdo

aprendizagem pedagdgica intercalar e final.

5. Auséncia de mecanismos de 5.1. Assegurar o cumprimento do Programa de Auditorias e respetivo

autoavaliagdo procedimento

6. Falhas no planeamento nas i imbol | d

aquisicdes e compras 6.1. Formalizar e implementar um plano de compras

1. Auséncia de efetivo 1. 1. Garantir o funcionamento do Sistema de Gestdo Ambiental

Ambientais controlo/monitorizacdo dos impactos certificado, (mecanismos de monitorizagdo: planos de a¢ao, auditorias | GEPQ, Fraco -
ambientais do exercicio da atividade e reporte) ESPP, IT Monitorizar

27



Iscte | Plano de Prevengao de Riscos de Gestao

. . i . . Gradagao
Tipologia Descrigao Mecanismos UO/Servicos .
polog ¢ / ¢ do impacto
naturais - agua, eletricidade e gas;
utilizacao de recursos materiais -
canetas, papel, etc.; produgao de
residuos)
2. Incapacidade de responder a 2.1. Assegurar a existéncia de um plano de resposta a situagdes de
situacdes de emergéncia ambiental emergéncia ambiental
1. Desajuste da estrutura organica face 10 A 5o de i igad . " [vioderado
Estrutura 3s necessidades relacionadas com o d . 1:_ssegl_Jrar a contratagaéjo e |nvg§t|ga; t2res,~en0<|:ontrar outra; ontes El Monitorizar
organica cumprimento da missao da instituicao eblnlinmame.nto que ;;o e Permmr celebragdo de contratos de Sontort
(ex. recursos humanos) trabalho para investigadores; Sle
possivel
1. Promocdao inadequada da imagem . . . ; S .
romogao inadeq . a9 1.1. Assegurar a validagao hierarquica dos conteudos institucionais
da institui¢do (imagem distorcida; L3
. e/ou formatos (Reitoria)
conteudos errados
2_' Erros eNfthasc,jnas pult_allcaf;ozs 2.1. Garantir o acompanhamento sistematico e a supervisdo todos os
(|ncorr’e<;oes € desatualizagao dos materiais/suportes/contetddos
. - conteudos da Internet) e eventos
Comunicagao externos 52 Defini di / quias d i g L. ECSH Fraco -
externa .2. Definir procedimentos/ guias de estilo para as redes sociais B
2.3. Assegurar a avaliagdo do evento por parte da comissao cientifica e
staff
3. Ocorréncia de crises mediaticas 3.1. Assegurar o acompanhamento diario da imprensa. Assegurar a
imprevisiveis validagdo hierarquica (Reitoria)
1. Desajus.te entre as competéncias 1.1. Assegurar a realizagdo prévia de perfis de competéncias para todas
necessarias para o desempenho das as funcdes da Instituicio
funcdes e as competéncias existentes
Afetagdo de (ex. desajuste das competéncias, fruto | 1.2. Garantir a avaliagdo anual da atividade dos investigadores através cp Fraco -
recursos da aprovagao ou manutengao de do Regulamento de admissédo e permanéncia de membros Monitorizar

investigadores sem produgao
cientifica suficiente; qualidade do
ensino prestado pelos docentes)

1.3. Referenciagdo de pares docente-UC e definicdo de planos de agao
de melhoria
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3.3. Ndo docentes e bolseiros
3.4. Entidades externas e
internas (exemplo, fornecedores)

externo ao servigo para o qual o concurso é aberto; a
realizagdo de atas publicas com fundamentagao das
decisodes;

3.2.2. Garantir a validagao posterior por superior hierarquico e
Conselho Coordenador de Avaliagdo (CCA) da informagao no
I-meritus

3.3. Garantir a nomeagao de juris diferenciados para cada
concurso, recurso a pelo menos 1 membro externo ao servigo

3.4. Assegurar o cumprimento dos principios e
procedimentos previsto no Cédigo dos Contratos Publicos

4. Peculato e peculato de uso

4.1. Criar um procedimento que englobe a existéncia de
mecanismos de rastreabilidade de movimentagdo de bens; o
controlo periédico dos bens pertencentes ao economato e

Tipologia Descricao Mecanismos UO/Servicos Gradacao do impacto
Corruegéo e 1. Fraude académica 1. 1. Aplicar regulamentos disciplinares
Infragbes _ _
Conexas 2. Corrupgao passiva 2.1. Definir, e divulgar o Plano Riscos de Gestdo, Corrupgao e
Infragdes Conexas (PGRGCIC) do Iscte junto da comunidade
académica
2.2. Garantir a realizagao e divulgagdo do relatério anual de
execucao do PGRGCIC, sua atualizagao e revisao (se aplicavel)
2.3. Assegurar a monitorizagao dos planos de riscos de cada
unidade/servico, a sua atualizacdo e revisdo (se aplicavel)
2.4. Realizar agdes de sensibilizagdo aos trabalhadores sobre
os riscos de gestdo, corrupgao e infragdes conexas e
respetivas consequéncias
3. Favorecime.:Itodill’cito del . 3.1. Garantir a distribuicao e verificagdo aleatérias das SAS GEPQ
pessoas e entidades ou selegao candidaturas bolsas de estudo através de auditorias internas URI—,i uc '
inadequada de: ' ' -
3.]. Estudantes ' ) 3.2.1. Garantir a nomeac&o de comissio de selegao/juri EZ,TLSJE(?I’EI Fraco - Monitorizar
3.2. Docentes e investigadores constituida no minimo por trés elementos um dos quais etan

29



Iscte | Plano de Prevengao de Riscos de Gestao

Tipologia Descrigao Mecanismos UO/Servicos Gradagao do impacto
contagem fisica dos mesmos; a utilizagdo dos bens do
economato de manutengao e o controlo de acessos a
determinados espacos/zonas
5. Pagamentos indevidos no 5.1. Assegurar o conhecimento e cumprimento da legislagdo
processamento de aplicavel:
remuneragoes, abonos, !
descontos, horas extraordinarias | 52, Garantir a existéncia de mecanismos de alertas e controlo
(ex. auditorias)
6. Ndo cobranga devida ou
favorecimento no pagamento de . .
pag ~ 6.1. Garantir o controlo interno
multas por atraso na devolugdo
dos livros
7. F_Zlh,ads r(;o/reg_l;tq e~codntrolo de | 71 parametrizar o sistema de assiduidade de forma balizar o
assidauidade, ",atr' uicaode limite de horas permitido
beneficios (Risco de ndo registar
as faltas e ndo aplicar os devidos | 7.2, Garantir a existéncia de mecanismos que permitam a
descontos no vencimento do corroboragdo da informagao por outro trabalhador da URH;
trabalhador de forma a favorecé- | controlo e validacdo das alteracdes através da extracdo de
lo) tabelas de informagao; cumprimento rigoroso da legislagao
aplicavel; verificagdo no ambito das auditorias internas, por
amostragem.
8. Falta de isengao e
imparcialidade na preparagdo de | 8.1. Conferéncia prévia através de documento emitido pelo
informacdo administrativa e de sistema (apuramento final ou intermédio no caso dos
outra documentagao técnica, diplomas) e verificagao prévia a assinatura pelo superior
relacionada com o exercicio de hierarquico. Garantir a existéncia de uma estrutura
fungdes e competéncias hierarquica que proceda a validagdo do processo.
pessoais e gerais.
9'. ParC|.aI.|<.jade~ na 9.1. Definigao de critérios objetivos para atribui¢do de verba.
disponibilizagao de verbas de Lo = . .
. . = Todas as atribui¢cdes de verbas sdo analisadas pela Comissao
investigacao pelos - o
. . Executiva na reunido mensal.
investigadores
Conformidade | 1. Inrc.lunjpnmento/bfalta de 1.1. Desenvolver mecanismos de obtenc¢ao e divulgagdo das
f:on 1ecimento solre normas alteracgdes legais (ex. requisitos legais funcionamento ginasio; | UF, GEPQ,
egais, estatutarias, aplicag&o, do estatuto de alto rendimento e estudante atleta) | NATS, URH, Fraco - Monitorizar
regulamentares internos e UC. GJ. CEI

procedimentos em vigor e

1.2. Garantir a realizagao de auditorias internas e externas.
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Tipologia Descrigao Mecanismos UO/Servicos Gradagao do impacto
Sansoes em caso de 1.3. Garantir a existéncia de mecanismos que permitam a
incumprimento dos mesmos corroborac¢do da informacgao por outro trabalhador da URH;
controlo e validagao das alteracbes através da extragdo de
tabelas de informacgao; cumprimento rigoroso da legislagdo
aplicavel; verificagdo no ambito das auditorias internas, por
amostragem.
1.4. Realizar agdes de formac&o/Aquisicdo de base de
dados/Aquisicdo de material bibliografico
1.5. Verificar aleatéria de candidaturas através de auditorias
internas do SAS; Auditorias Internas e Externas SIGQ; Manual
de Procedimentos da DGES;
2 Incumprlmeptc? d‘—f' t.ram.ltagao 2.1. Garantir uma estrutura hierdrquica de decisao, de
dos processos jurisdicionais responsabilizagdo do superior hierarquico
Satisfacdo do 1'_ Inac~lequado ?tef“%"me”m/ 1.1. Assegurar a formacgao/sensibilizacdo aos trabalhadores
estudante vplggao dos principios gerais da sobre os principios gerais da atividade administrativa e
atividade administrativa atendimento (Cédigo do Procedimento Administrativo e
formacgado na area comportamental
2. Parualldadg, falta _de Isengao, 2.1. Aplicar /divulgar os cédigos de conduta académica do
tratamento diferenciado do Iscte, a carta ética do servigo publico e o cédigo de ética do
estudante profissional de informacgao
3. Resposta atempada/dentro do . : Lo : : UF, SAS, -
e erE " - 3.1. Garantir o atendimento telefénico e via mail esclarecedor GEPQ, URI, Moderado - Monitorizar e
prazo definido as soI|C|t~agoes dos e atempado. NATS. ISTA agir, se possivel
estudantes e reclamagodes IBS E,SPP ! !
3.2. Garantir a aplicagao dos procedimentos definidos '
,4' Insuflctente retqrno <3|e 4.1. Desenvolver mecanismos de incentivo a participagao dos
informacgdo da satisfagdo do estudantes nos inquéritos
estudante (Ex. Reduzida taxa de
participagdo nos inquéritos 4.2. Assegurar o retorno de informagao dos inquéritos aos
realizados inviabilizando a estudantes
representatividade dos
resultados obtidos)
Discriminagao 1.Tratamento diferenciado 1.1. Elaboragdo e monitorizagdo do Plano de Igualdade, GEPQ; URH; querado - [\/Ionltorlzar €
- .Igua!dade, “inferiorizado”, em razao da Diversidade e Inclusdo SAS agir, se possivel
.dlversidade € pertenga a uma determina raga,
inclusao
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Tipologia

Descrigao

Mecanismos

UO/Servicos

Gradagao do impacto

cor, religido, sexo e
nacionalidade
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2. Desatualizagdo da informacgao
académica por alteragdes
ocorridas no decorrer do ano

2.1. Garantir a visualizagdo de alertas no Fénix

. . o . . Gradagao
Tipologia Descri¢do Mecanismos UO/Servicos do impacto
Confidencialidade | 1.Acesso e divulgagdo indevida de | 1.1. Concretizar e verificar a aplicagdo do RGPD e do cédigo de

documentos confidenciais; conduta ética na investigagio
Quebra de . . .
. . . - 1.1. Produzir manuais de procedimentos e graus de
privacidade/confidencialidade no " L RN . .
. confidencialidade e limitagao no acesso a determinado tipo de
tratamento/fornecimento da . =
. ~ - . informacéo
informacgédo no atendimento;
Quebra do dever funcional de 1.3. Utilizar plataforma do EDOC com identificagao dos trabalhadores
sigilo relativamente a processos com acesso aos documentos e definir circuitos mais restritos riiﬁ'SGLEJEﬁ
confidenciais 14. I;)esen_vqlver agoes de §ensibi|iz§géo para a _ SID, L]C, GA:I, EraEe -
confidencialidade/sensibilidade da informac&o a que o servico tem GJ, SGE, Memitieiizr
acesso ISTA, IBS,
1.5. Reforgar a responsabilizagdo do superior hierarquico ECSH,
1.6 . Criagdo de um mecanismo de controlo do pedido rececionado
através de registo de pedido de consulta de processos individuais;
1.7. Assegurar o controlo de acessos: aos processos e documentos; a
zonas sinalizadas com identificagdo dos utilizadores; colocagdo
armarios com fechadura ou cadeado
Integridade 1. Eliminac&o, adulteragéo efou 1.1. Assegurar o registo informatico em Base de Dados de toda a
falsificagdo de Informac;ao, documentagdo rececionada e produzida - Workflow da gestdo da
documentos ou registos documentagdo., assegurar o controle e cumprimento de
procedimentos de segurancga gE)FS)? UER, Fraco -
1.2. Rastreabilizar as alteragdes aos registos informaticos DINA,MIACET Monitorizar
1.3. Assegurar a automatizagao dos calculos (I-meritus e Fénix)
1.4 Existéncia de uma estrutura hierdrquica de validagoes
) 1.1. Assegurar a aplicagdo dos procedimentos
- '”C?’.”et? registo e/ou = 1.2. Elaborar mecanismos validacdo de informacéo (tabelas/ficheiro)
classificagao de informagao e
DI bilidad documentos 1.3. Controlar aleatoriamente a informagao carregada pelo superior SAS, GEPQ, Fraco -
Isponibfiidade hierarquico. URH, SGE Monitorizar
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Tipologia

Descrigao

Mecanismos

UO/Servicos

Gradacao
do impacto

letivo face a informacgao
inicialmente introduzida no
sistema
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numero de atividades

1.2. Garantir a aprovagao dos regulamentos e, respetiva difusao
pelas equipas

Tipologia Descrigao Mecanismos UO/Servicos Gradagao do impacto
1. Atrasos na resolucdo de 1. 1. Planear e reorganizar do trabalho com as equipas
§ Moderado -
Disponibilidade zrqbleTas por falta de tempo dos 1. 2. Aumentar o nimero de horas atribuidas a membros da UF IBS Monitorizar e agir, se
|r|ge'n es/ d d Jdi direcdo da escola para o desempenho das suas fungdes possivel
superiores/coordenadores/diretores (Regulamento de avaliagao do desempenho de docentes)
R A:usenua de orientagao sobre as 1.1. Assegurar a implementacgdo de uma Plataforma de
acoes a empreender (planos de . ~ ~ - Moderado -
. N . Qualidade para gestdo dos planos de agdo de melhoria e N .
Lideranga acao de melhoria) resultantes das - - L. - - . GEPQ Monitorizar e agir, se
o L S incluir requisito que reforce a responsabilizagdo do superior p
auditorias, exercicios de avaliagao e L . . ~ - . possivel
estudos hierarquico pela validagao dos planos de agdao de melhoria
1. Auséncia/Dificuldade na definicdo 1.1 Priorizar ag6es nos Planos de Acéo Moderado -
Relevancia de prioridades face ao elevado UF, GEPQ Monitorizar e agir, se

possivel
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2. Contratagao de entidades
formadoras sem habilitacao
adequada/Sele¢do incorreta
dos fornecedores

2.]. Assegurar niveis de aprovagao na instrucao dos processos de
contratagao da formacao; elaboragao de relatérios de execugdo.

2.2. Garantir a criagdo de mecanismos alternativos de aquisicao e
controle

Tipologia Descricao Mecanismos UO/Servicos Gradacao do impacto
1. Deficiente cobranca de 1.1. Ndo desenvolver projetos sem garantias acrescidas de
dividas. recebimento
2. Ocorréncia de falhas no
registo manual da receita a 2.]. Garantir a integragdo dos processos no software de gestao
cobrar, na faturagao (ex. financeira
Ativos e eventos; desporto) UF, UCDU,
passivos 3. Incumprimentos de prazos UGE, ISTAR, Fraco - Monitorizar
Financeiros para pedidos de reembolsos 3.1. Estabelecer a monitorizagdo mensal dos processos. IPPS
em projetos financiados
4.1. Garantir a rastreabilidade dos eventos através da plataforma
. dos eventos, com definicao de perfis de utilizadores
4.Corrupcgao e Peculato X X N
4.2. Criar procedimento de marcagdo de eventos, com formas de
penalizagado por falsas declaragées da entidade requisitante
Gestdo de 1.1. Garantir a realizagdo de Inventarios intercalares
tock 1. Desvio de bens de stock uc Fraco - Monitorizar
stocks 1.2. Acesso restrito as instalagdes
1.1. Assegurar o cumprimento dos principios gerais da
Contratacao Publica
1.2. Garantir a rotatividade dos elementos do juri, nos
1. Incumprimento dos procedimentos de contratagao
procedimentos cibrlg:clgcl).rlos 1.3. Garantir a atualizag&o e divulgagdo do manual de UC, URH,
para a contratagao publica procedimentos de Aquisi¢do de Bens e Servigos (selegdo de GC, ISTAR,
Contratacgao fornecedores) CRIA, .
publica DINAMIA- Fraco - Monitorizar
1.4. Assegurar a formacgao dos técnicos na area da contratagdo CET, BRU,
publica (servicos e unidades organicas). CIES
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Tipologia Descricao Mecanismos UO/Servicos Gradacao do impacto
Cash Flow 1. Deficiente controlo das 1.1. Garantir a andlise de contas correntes de Terceiros
dividas de clientes e a
fornecedores. 1.2. Reunides comissdo cientifica e reunido de staff
2.1. Garantir a atualizagdo e monitorizacao do ficheiro de controlo
e cruzamento de dados com ERP
2.2. Assegurar a monitorizagao regular (ex.mpa de Excel de
2. Deficiente controlo de verbas | acompanhamento da execugdo da despesa; realizagdo de UF IBS. CIS
afetas a projetos financiados reunides com direcao) CE] BR’U ! Fraco - Monitorizar
2.3. Realizar agdes de formacgao para gestores de projeto
especializados no apoio as candidaturas e gestao de projetos (ex.
ciéncia 2030)
3. Uso indevido de verbas:
Aquisicdo de material ndo 3.1. Definir procedimento com a descri¢do das diferentes etapas
enquadravel em atividades de de aprovagao da despesa.
investigagdo
Planeamento | 1. Perda de potenciais receitas 1.1. Automatizar inscrigdes e pagamentos
1.2. Assegurar a existéncia de procedimentos e formularios de
planeamento especificos para cada apoio;
1.3. Reforcar o reporte do ndmero de candidatos no final de cada
fase de candidaturas, nomeadamente no 2.° ciclo (diminui¢ao do
o )
n° candidatos) UCDU, IBS,
1.4. Verificagdo mensal de projetos ou outros tipos de prestagdes cIs, Moderado - Monitorizar e
de servicos e o estado de faturagao ?ENI'AI"\I'MA- agir, se possivel
2. Deficiente planeamento INDEG

orcamental gera dificuldades
na gestao e produgao de
resultados do projeto
financiado.

2.]. Planeamento e preparagdo atempada das candidaturas a
projetos

3. Insuficiente previsdo
or¢amental capaz de cobrir

3.1. Planeamento e execugao orcamental prudentes; recurso a
fontes diversas de financiamento
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Tipologia Descricao Mecanismos UO/Servicos Gradacao do impacto
despesas nado previstas e novas
opgoes estratégicas.
4. P.erca de f|na'n§:|arr?ent'o.de 4.1. Definir agdes de formagdo para investigadores sobre boa
projetos por mérito cientifico ~ . ) = i .
: L ~ gestdo de projetos; contratagdo de gestor de ciéncia para apoio
insuficiente ou concegéo - . - -
. . aos investigadores na candidatura a projetos.
deficiente do projeto
Informacgao 1. Incumprimento do referencial
Contabilistica | contabilistico SNC-AP e os ~ ~ L. N
. . . 1.1. Segregacao de fungdes nas varias fases do circuito
normativos legais em vigor
aplicaveis
2.]. Garantir a realizagao de reportes financeiros e
acompanhamento permanente UF, BRU, IT, Moderado - Monitorizar e
2. Falhas no 22.G i " de staff (E:)IIENI.AMIA- agir, se possivel
processamento/apuramento e -- Larantir o rerorco de sta
re::)orte de dados ﬂnancctlalros 2.3. Assegurar a monitorizagao e acompanhamento da execugao
re ereptes~aos projetos de da despesa
investigacao
2.4. Garantir a validagao superior na realizagdo de pedido de
compra ou de reembolso no ato aprovagao do processo
Reporte 1. Auséncia de tempestividade e . - . = .
. . L . ~ 1.1. Garantir a andlise e validagao dos mapas orgamentais e
Financeiro fiabilidade da informacao financeiros emitidos pelo ERP
disponibilizada pelo ERP P
2.1. Reforgar envio de e-mails a solicitar ou relembrar o envio dos
. orgamentos
2. Incumprimento dos prazos
estabelecidos no envio dos 2.2. Assegurar os reportes financeiros e acompanhamento UF, IBS,
or¢camentos permanente ECSH, Moderado - Monitorizar e
DINAMIA- agir, se possivel
2.3. Reforgar de staff CET, CRIA

3. Insuficiente informacgao
financeira de suporte as
decisOes de gestao. Deficiente
controlo da execugao dos
orcamentos de Curso

3.1. Garantir o reporte periédico por parte dos servigos centrais
competentes sobre as receitas e despesas efetuadas no ambito
da Escola

3.2. Assegurar o controlo de efetuacao de despesas
cabimentadas ao nivel da escola
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G | Gradagado do impacto

Tipologia Descrigao Mecanismos UO/Servicos
N&o cobranga ou cobranga
Impostos indevida de propinas. Conferéncia por 2.7 pessoa da informacao disponibilizada no SGE 3

Disponibilizar manual de
propina no sistema

sistema
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de recursos humanos

mecanismos seguros de partilha de equipamentos

Tipologia Descricao Mecanismos UO/Servicos Gradagao do impacto
i . . 1. Adotar e aplicar o Cédigo de Conduta Etica na Investigacao;
Alinhamento 1. Quebra dos deveres funcionais e o Cédigo de Conduta Académica e assegurar a atualizacao
valores Pt o . ~ .
dos Codigos de Etica e a sua divulgagao a comunidade Iscte GEPO, ISTA
i anci ivi ! ' Fraco - Monitorizar
2. Divergéncia das atividades dos 2.1. Garantir o alinhamento dos planos de atividades sectoriais | |BS
servigos e unidades organicas com . - A s b
. B s (servigos, unidades organicas) com o plano estratégico da
o interesse publico da Instituicao, NI
. e instituicdo
respetiva missao, visdo e valores
1. Falhas na informagao sobre o 1.1. Atribuir aos coordenadores de servicos, unidades
Recursos . - A . L = ~
registo e controlo de assiduidade e | organicas acessos ao sistema de monitorizagao da gestdo da
Humanos pontualidade assiduidade e pontualidade
2.1. Implementar a definigao de escalas de atribui¢do de
. . . responsabilidades (calendario partilhado para gestédo de
2. Auséncia e/ou ndo comparéncia auséncias);
de recursos humanos em X . . . . Moderado -
situacdes anémalas (férias ou 22, Slftemat|zar a passagem de |nformac;a9 sobre eventuais GDSI, ISTA, e o
auséncia de | ocorréncias, tarefas a executar e reporte (bilhetes no sistema IBS. DPO arr,
pessoal) e « Ve : ossivel
de incidentes e tarefas - JIRA - sdo consultaveis por toda a P
equipa)
3.1. Analise de compliance pela Equipa de Protecao de Dados
3. V|o|agao~ de direitos dos tltglares 3.2. Monitorizar, sensibilizar e formar
de protecao de dados pessoais
3.3. Realizar auditorias, periddicas ou ndo programadas
Ambiente de 1. Variaveis ligadas a saide mental
trabalho (de estudantes/dogerjtes) que 1.1. Organizar agoes de formagao na area da saude mental Ccp Fraco - Monitorizar
comprometem a atividade
letiva/relagdo docente-estudante
Capacidade 1.1. Assegurar o recrutamento/reafectacdo de recursos
1. Insuficiéncia de recursos humanos especializados (ex. Atendimento); Folha de registo UCDU, SAS,
humanos de pedidos de processos e da devolugéo, com identificagdo URI, NATS, Moderado -
dos requisitantes. SID, GA|, Monitorizar e agir, se
2. Sobrecarga funcional em ESPP, SO possivel
) i . o 2.1. Reforcar e reorganizar equipas; redistribuir de tarefas; IPPS, AUDAX,
determinadas areas/ Insuficiéncia ISTAR. CRIA
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. . . . . P|G - .
Tipologia Descrigao Mecanismos UO/Servicos Gradagao do impacto
3. Saida de investigadores com 3.1. Aumentar os incentivos para investigadores através da IT,
boa produgao cientifica atribuicdo de verbas da unidade DINAMIA.CET
4. Limitagdo dos instrumentos
dlgp_onl\_/els para afgnc;ao da 4.1. Garantir a conferéncia por 2.2 pessoa (par) e 3. pessoa
originalidade/veracidade dos - . .
. . . (superior hierarquico)
diplomas estrangeiros submetidos
em sede de candidatura.
5. Indisponibilidade da rede
interna ou outra de natureza
|nform§t|ca gue permita o 5.]. Assegurar a realizagdo das tarefas com antecipagdo de
cumprimento dos prazos
. P prazos
estipulados pelas agéncias, com
repercussoes no funcionamento
dos préprios cursos.
Ciberseguranca 1.1. Atualizar o plano de recuperagdo da informagao e das
1. Falhas na seguranga informatica, | operagées
acesso indevido a informagao
privilegiada ou a dados pessoais, 1.2. Reforgar os sistemas de seguranga e implementar
utilizacdo partilhada de contas sistema de corelacionamento de logs. Pedir aos servigos
centrais uma conta SAP para cada gestor de ciéncia
2.1. Realizar formagao na area
2. Falta de conhecimentos sobre
ciber seguranca 2.2. Definir responsaveis de seguranga e nomear SIIC, ISTA,
, ) . A Moderado -
interlocutores de ciber seguranga em cada unidade organica | IBS, CEl, N .
DPO. CIES IT 2 | 3 | Monitorizar e agir, se
3. Intrusdo ou ataque informatico. 3.1. Acrescentar um nivel de backup para discos fisicos que AU DVAX . possivel
Ataque de Ransomware ficam guardados e desligados da rede
4. Incumprimento das obrigagdes 4.1. Andlise de Compliance pela Equipa de Protecao de Dados
do responsavel pelo tratamento
de dados e do subcontratante no 4.2. Monitorizagao, sensibilizagao e formagao;
ambito da legislagdo de protecao
de dados; incumprimento das . L o
decisdes da Comissdo Nacional de | 4.3. Realizar auditorias, peridédicas ou ndo programadas
Protecdo de Dados (CNPD)
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Tipologia Descricao Mecanismos UO/Servicos Gradagao do impacto
Comunicagao 1. Falhas na comunicagao interna e . o - S
. . = . ) 1.1. Garantir a realizagdo de reunides periédicas entre
interna articulacao entre servigos, nucleos L . -
. dirigentes e diretores de unidades
e unidades
2. Fraco UCDU modiraqo = '
envolvimento/participacdo da DU, UF, CIS el orllzar SEEllihEs
academia em atividades 2.1. Reforgar a articulagdo com Gabinete de Comunicagao do ROSSIE
desenvolvidas pelo Iscte Iscte para divulgacao de atividades
(sustentabilidade, desportivas,
culturais)
Desenvolvimento | 1. Concec¢do de sistemas de . . .
. o~ 1.1. Garantir a realizar reunides para levantamento de
de produtos informagdo ndo conforme as o ~ -
X . requisitos e sessdes de testes e de avaliagdo da
necessidades e requisitos implementacio
levantados pelo utilizador final P ¢
GDSI, IPPS,
2. Falha no desenho de projetos de 2.1. Garantir o.ac~ompanl"1&.1mento e validagdo por partg de DINAMIA- Fraco - Monitorizar
X . ~ colegas, comissao cientifica, pela CEPAC e pelos avaliadores CET
investigagao
da FCT
3. Falhas no desenho de cursos e 3.1. Garantir a realizar reunides, grupos de trabalho para
formacgoes discussdo e revisdo dos curriculos dos cursos e formagdes
Eficiéncia 1. Deficiente delimitagdo de
competenf:!as, tarefas ; 1.1. Elaborar regulamentos e manuais com definicdo de
responsabilidades entre nucleos competéncias e responsabilidades
da unidade/e outras unidades e P P
servigos.
2. Redupdanc_la e incoeréncia na ) ) UF, GEPQ, Moderado -
producdo de indicadores de 2.1. Implementar e garantir o funcionamento da Plataforma o .
S . L2 L P NATS, GC, Monitorizar e agir, se
desempenho institucional e a de Qualidade (definigdo dos requisitos necessarios para a P
CIS, CIES possivel

respetiva meta informacgdo;
reducdo de qualidade da
informacao prestada

definicao e gestao de indicadores); Acompanhamento e
supervisdo dos documentos produzidos.

3. Sobreposi¢do no
desenvolvimento de produtos de
comunicagdo (ex. Escolas)

3.]. Realizar reunides regulares com servigos e unidades
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Tipologia Descricao Mecanismos UO/Servicos Gradagao do impacto
Formacgao 1. Falhas na formagdo pedagdgica
ou em competéncias transversais 1. Realizar formacgao na area (docentes)
ligadas ao ensino
2. Ndo cumprimento do plano de 2. Garantir a monitorizagao trimestral do cumprimento do URH, UC, CP, .
~ = Fraco - Monitorizar
formagao plano de formacao CEl, IBS
3. Insuficiéncia de recursos 3. Garantir a realizagdo de agdes de formacao em areas
humanos com qualificagdes especificas (contratagao publica, atendimento internacional,
especificas tecnologias de informagado e comunicagao, acreditagdes)
Higiene e 1.1. Elaborar um conjunto de orientagdes, em coordenagao
Seguranca 1. Ocorréncia de acidentes com a equipa de higiene e seguranga no trabalho, para
decorrentes da pratica desportiva docentes e treinadores e responsaveis por atividades
desportivas
2.1. Garantir a realizagao de auditorias aos postos trabalho
2.Postos de trabalho/espacos para
pratica desportiva que ndo 2.2. Assegurar a ldentificagdo e avaliagdo periédica dos Riscos
tenham adequadas condig¢des de nos Postos de Trabalho
seguranga para os trabalhadores;
2.3. Avaliar a Conformidade Legal de Segurancga no Trabalho; Moderado -
UCDU, SIE, IT, Monitorizar e agir, se
3.1. Garantir a atualizagdo e divulgagdo das Medidas de possivel
Autoprotecdo.
3.2. Assegurar a atualiza¢des e instrucdes e informacgdes de
3. Resposta insuficiente perante seguranga;
uma situagao de emergéncia de
seguranga no trabalho 3.3. Garantir a formagao dos trabalhadores na area da
seguranga e constitui¢cdo de Equipa de Seguranga
3.4, Garantir a realizagdo de simulacros de acordo com o
plano anual
Inconformidades | 1. Erros e falhas no desempenho 1.1. Garantir o acompanhamento e supervisdo dos
de desempenho | dasfungdes documentos produzidos. SID, UC, GAl, Moderado -
SGE, ISTA, Monitorizar e agir, se
2. Falhas processuais e na emissdo | 2.1. Promover a elaboragdo e atualizagdo de regulamentos, IBS possivel

de documentos. Manipulagdo da

planeamento e procedimentos
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Tipologia Descricao Mecanismos UO/Servicos Gradagao do impacto
|nforrr1a(;ao constante em 2.2. Conferéncia prévia através de documento emitido pelo
certiddes e outros documentos. sistema (apuramento final ou intermédio no caso dos
diplomas) e verificagcao prévia a assinatura pelo superior
hierarquico.
3. Possibilidade de incorreta
avaliaco dos documentos 3.1. Implementar regulamento de creditagéo
constantes dos processos de
creditagdo, abuso de poder.
Infraestruturas 1. Obsolescéncia dos
f|S|ca e/,o.u eqU|pam§nto§ de rede 1.1. Garantir o registo das idades dos equipamentos e
informatica /Desatualizacdo do parque AR . .
’ " substituicdo dos mais antigos. UCDU, SIIC,
informatico e do hardware e SID GC. SGE Moderado -
software SIE, AUDAX, Monitorizar e agir, se
2. Auséncia de controlo de acesso (E:)INACMIAS' possivel
fisico ao Arquivo e outros espagos 2.1. Garantir o Controlo de acesso por cartdo de funcionario e ET, CIES, IT
do Iscte (ex. armazéns de o controlo periédico dos acessos pelo superior hierdrquico.
manutencgdo; acesso ao Ginasio)
Interrupgao da 1.1. Garantir mecanismos de monitorizagdo (monitorizagao
atividade 1. Interrupgéo néo planeada dos regular dos logs dos sistemas de informacao (quaisquer
sistemas de informagao; quebra anomalias sdo registadas no sistema de incidentes e tarefas -
no acesso a plataformas/recursos JIRA);
eletrénicos
1.2. Controlo dos contratos com fornecedores
2.1. Monitorizagao e recuperagao automatica dos sistemas
2. Introduzir/implementar (envio automatico de e-mails para a equipa para notificagao) GDSI, SID,
alteracdes e novas funcionalidades | 5 Aplicar procedimento de qualidade que rege a atividade UGE, SGE, Fraco - Monitorizar
com elevado impacto em INDEG

aplicagdes existentes

da equipa, onde é possivel identificar o risco e gerir esse risco
através da ferramenta operacional de gestdo de incidentes e
tarefas - JIRA

3.Abandono de posto de trabalho
no decorrer do atendimento
(acesso ao sistema por parte do
utente e, consequentemente, a
informacao privilegiada)

3.1. Assegurar o controlo regular do atendimento pelo
superior hierdrquico
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Tipologia Descricao Mecanismos UO/Servicos Gradagao do impacto
Performance e 1. Instabilidade do corpo técnico,
desempenho com entrada e saida de R . .
o . 1.1. Nomear juris diferenciados para cada concurso; recurso

funcionarios por: estatuto legal X AP <. R

. . - preferencial a um membro do juri externo a Ul; sorteio de

insuficiente (bolsas)/mobilidade A

. ~ alguns dos membros do juri.

interna no ISCTE (pessoal nao

docente) /outros.

2 Act:lmu!aga? de fungbes/tarefas 2.1. Garantir o acompanhamento sistematico do desempenho

com implicagdes na performance

dos trabalhadores

dos trabalhadores

3. Auséncia de rigor, isengdo, 3.1 Assegurar a aplicagdo dos regulamentos de avaliagdo do

equidade e objetividade na desempenho dos docentes; trabalhadores nao docentes e IPPS. URH

tramitagao do processo de ndo Investigadores ESPP, INDEG,

avaliagdo de desempenho do ISTAR. CEI Moderado - )

pessoal ndo docente; 3.2. Implementar mecanismo formal de avaliagao de CRIA ! ' Monitorizar e agir, se

investigadores e docentes desempenho, no contexto das entidades participadas DINA,MIA- possivel

CET, IT

4. Perda de motivagao/incentivos
profissional por parte dos
trabalhadores

4.1. Criar um sistema de incentivos para investigadores e
pessoal nao docentes, com repercussdes na avaliagdo de
desempenho

5. Fraca submissao de projetos
para financiamento

5.1. Criar lugar de gestor de ciéncia pre-award cuja fungdo é o
apoio a submissao de projetos. Pontuar no RAAD da
submissdo de projetos (ISCTE).

5.2. Mecanismos que permitam garantir o Volume de
faturagao; custos fixos

6. Ndo execucgdo de projetos
financiados

6.1. Assegurar a monitorizagdo mensal dos projetos
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2. Comunicagao extemporanea de
informacgdo em situagao de crise
(ex. cenarios de emergéncia social)

2.1. Assegurar a incluséo/atualizagdo no Plano de
Contingéncia do Iscte um ponto sobre a gestdo de
informagdo numa situagao de crise

3. Alteragdes psicossociais

3.1. Assegurar o apoio psicossocial dos estudantes e
trabalhadores (encaminhamento para servicos de saude -
controlo stress/ansiedade; ferramentas que fomente os
contactos regulares entre Reitoria e trabalhadores)

Tipologia Descri¢ao Mecanismos UO/Servicos
Legais/regulagdo 1.1. Desenvolver agcdes de capacitagdo/formacéo das equipas
. . em matéria legal e agilizagdo da comunicagdo das alteragdes
1. Incumprimento dos normativos . X
. .. X o legislativas
legais, requisitos e instrugdes das
entidades reguladoras 1.2. Assegurar o cumprimento de normas/orientagées das
entidades reguladoras e entidades oficiais
UF, SAS,
2. Aplicagdo indevida de URH, GEPQ,
regulamentos /ndo cumprimento CRIA
f:los prazos dos reportes; Aplicagao 2. Assegurar a verificagdo aleatéria de candidaturas através
indevida do Regulamento de P s
IR de auditorias internas e a aplicagdo do regulamentado pela
atribuicdo de bolsas de estudo e .
L L. DGES; Manual de Procedimentos da DGES
outros beneficios sociais podendo
gerar favorecimento ou prejuizo
para o estudante;
Politicos 1. Atribuicdo inapropriada da
dotagaq org?menta! para a 1.1. Encontrar solugdes alternativas de financiamento IT
concretizagdo da missao de uma
instituicdo de ensino publico
Crises/Pandemias 1.1. Garantir a defini¢cdo e atualizagdo de plano de
contingéncia
1. Incapacidade de realizagdo das 1.2. Garantir o funcionamento de aulas a distancia (estudantes
atividades letivas — presenciaisem | e docentes - ex. manuais de procedimentos fenix, zoom-
contexto de crise (pandemia) colibri
1.3. Assegurar as condi¢des para teletrabalho
Reitoria

Gradagao do impacto
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7. Anexo I
7.1. Documentos de referéncia

Estatutos da Fundacdo ISCTE - Instituto Universitario de Lisboa, Decreto-Lei n.° 95/2009, Diario da
Republica, 1.2 série — N.° 81 — 27 de abril de 2009.

Estatutos do ISCTE - Instituto Universitario de Lisboa, Despacho normativo n.° 20/2019, de 22/07/2'019,
publicado no Didrio da Republica, 2.7 série — N.° 174 — 11 de setembro de 2019.

Alteracdao ao Regulamento dos Servicos Centralizados do ISCTE — Instituto Universitario de Lisboa,

Regulamento n.° 512/2020, Diario da Republica, 2.2 série — 2 de junho de 2020.

Codigo de Conduta Académica do Iscte, Regulamento n.° 25/2017, Diario da Republica, 2.2 série — N.°6 —9
de janeiro de 2017.

Cédigo de Conduta Etica na Investigacdo, Despacho n° 86/2016 do Reitor do ISCTE-IUL.
Constituicdo da Republica Portuguesa, publicada no Diario da Republica n° 86/1976, | Série, de 10/04/1976.

Carta Etica da Administracdo Publica, Dez principios - Secretariado para a Modernizacdo Administrativa,
1997.

Resolucio da Assembleia da Republica n° 4/2021, de 25 de janeiro de 2021, que recomenda ao Governo a

prevencgao de riscos de corrupgao durante a pandemia.

Resolucio do Conselho de Ministros n°® 37/2021, de 6 de abril de 2021, que aprova a Estratégia Nacional
Anticorrupgao 2021-2024

Decreto-Lei n.° 109-E/2021, de 9 de dezembro, que cria o Mecanismo Nacional Anticorrupcao e estabelece

o Regime Geral de Prevencado da Corrupgéo (RGPC)

Lei n® 93/2021, 20 de dezembro de 2020, que estabelece o regime geral de protecdo de denunciantes de
infracdes, transpondo a Diretiva (UE) 2019/1937 do Parlamento Europeu e do Conselho, de 23 de outubro de

2019, relativa a protecao das pessoas que denunciam violagdes do direito da Uniao.

Lei n.° 94/2021, de 21 de dezembro, que aprova medidas previstas na Estratégia Nacional Anticorrupcéo,
alterando o Cdédigo Penal, o Cédigo de Processo Penal e leis conexas.

Portaria n°164/2022, de 23 de junho, que regula a instalagdo do Mecanismo Nacional Anticorrupgao

Manual da Qualidade, Versao 4.0, ISCTE, 17 de margo de 2020.
NP 4469:2019, Sistema de Gestao de Responsabilidade Social.
NP EN ISO 14001:2019, Sistema de Gestdo Ambiental.

NP EN ISO 9001:2015, Sistemas de Gestdo da Qualidade.

NP 1SO/31000:2018, Gestéo do Risco. Linhas de orientacao.
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Plano de Gestao de Riscos de Corrupcgao e Infragdes Conexas do Iscte, Lisboa 2009.

Plano de Igualdade, diversidade e inclusao do Iscte para 2022-2025

Recomendacgdo do CPC, de 1 de julho de 2009 sobre Planos de gestdo de riscos de corrupgao e infragdes

conexas.

Recomendacgdo do CPC, de 7 de abril de 2010 sobre Publicidade dos Planos de Prevengao de riscos de

corrupgao e infragdes conexas.

Recomendacéo do CPC, de 7 de janeiro de 2015 sobre Prevencgao de riscos de corrupgao e na contratagao

publica.

Recomendacdo do CPC, de 7 de julho de 2015 sobre Prevengao de riscos de corrupgdo e infragdes conexas.

Recomendacdo do CPC, de 6 de maio de 2020, sobre Prevencao de riscos de corrupgao e infragdes conexas

no ambito das medidas de resposta ao surto pandémico da Covid-19.
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