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Do centro de dados de Sines as ligagoes intercontinentais

Cabos submarinos e os riscos
submersos para a soberania

No dia 28 de abril, Portugal viu-se confrontado, tal como Espanha e parte do sul de Franga, com um corte na rede de eletricidade,
telecomunicagdes e até dgua. A base material das infraestruturas criticas, bem como as questdes ligadas a sua propriedade e regulagéo, sdo
decisivas na organizagdo da sociedade. Dessas infraestruturas fazem parte cabos submarinos e ecossistemas de Intemnet, Do centro de dados
de Sines as ligagdes intercontinentais, Portugal esta estrategicamente localizado no centro destes investimentos. Com que escrutinio piblico?

ANA CAROLINA HADDAD *

economia digital esconde uma po-
derosa base material. As suas in-
estruturas fisicas sio os cabos
submarinos e os ecossistemas de Internet,
compostos por centros de dados e pontos
de amarragdo. Estas infraestruturas sio
também pontos de distribuigio de poder
econémico e digital, manifestagées de po-
der infraestrutural. No passado, este poder
estava nas mdos de entidades publicas. Na
infraestrutura digital temos agora entida-
des privadas com fins lucrativos como ges-
tores e proprietarios, o que coloca sérios
desafios a soberania dos paises.

Um total de 597 cabos submarinos ativos
suporta hoje mais de 98% do trafego de
Internet mundial[*]. Somente no ano passa-
do, entraram em operagéo efetiva mais 38
cabos e mais de 70 novos pontos de aterra-
gem.

Numa sociedade cada vez mais digital - e
em fungdo disso dependente da Internet-
ndo se costuma pensar na «rede» como um
ente material. Existe uma dissociagio[?] en-
tre a Internet e os meios fisicos que fazem
com que ela funcione, nio se levando em
conta toda a infraestrutura fisica que tor-
na possivel o envio de uma mensagem e a
sua resposta em segundos. Isso é reforgado
pela propria capacidade da tecnologia de se
autorregular no sentido de parecerem invi-
siveis - sdo tdo omnipresentes em todos os
ambitos quotidianos que a sua existéncia
deixa de ser conscientemente percebida.

Essa invisibilidade da Internet cria um
«analfabetismo  infraestruturaly, como o
define Lisa Parks[*]: a sociedade ndo s6 nio
pensa, como também nao discute a sua im-
portancia e os caminhos a serem tomados,
seja pelo Estado, seja pela propria socie-
dade, para proteger tais estruturas; nem
sequer considera as dindmicas de poder
geopolitico, econdmico e social que elas en-
cerram.

0 espaco e o mar internacional sio uma
espécie de territorio mitico, «wum espago
partilhado no qual as geografias comuns da
Terra ndo se aplicavam»[*], pertencente a
todos e a ninguém. Esse imaginario reforca
a invisibilidade dos cabos submarinos e da
sua importancia.

O capitalismo digital depende dessas in-
fraestruturas: estima-se que transitem pe-
los mares, diariamente, mais de 10 bilides
de dolares (quase 8,772 bilides de euros)
em transagoes financeiras. Além disso, a
captacdo de dados em massa pelas empre-
sas de plataformas para a monetizagdo des-
tes gera valores ainda mais estratosféricos.
Esses dados podem ser captados de dife-
rentes formas — desde uma simples busca
nabarra de ferramentas até as informagoes
trocadas num sistema de georreferencia-
mento através desse ecossistema, tudo se
torna ferramenta para moderar algoritmos
e analisar parametros de consumo.

Em relatérios apresentados pela em-
presa Google é notorio que a captagio e a
monetizagao dos dados para publicidade
foram a grande alavanca do aumento dos
seus lucros em 2024[°], atingindo os 94,34
mil milhdes de euros, contra 74,74 mil mi-
lhdes de euros em 2023. Dentro do escopo
desse aumento de 21% nos lucros totais
da empresa, 14,5% sdo declarados como
aumento nos nimeros relacionados com
a monetizacdo de dados. O Google Search
rendeu a empresa, em 2024, 41,87 mil mi-
Jhoes de euros.

Todo esse volume financeiro (e de dados)
depende, para o seu funcionamento, de um
ecossistema fisico bastante robusto: os ca-
bos submarinos.

Com um cendrio de cada vez mais e
maiores investimentos no setor; os Estados
-eaUnido Europeia - comegam a observar
de maneira mais préxima a acio das em-
presas quanto a propriedade e controlo das
infraestruturas criticas, como é o caso dos
cabos. E Portugal estd num lugar estratégi-
co nessa onda de investimentos.

Com cabos transatldnticos que ligam Eu-
ropa, Estados Unidos, Africa e Brasil (ver
Tabela 1), Portugal pode chegar a 30 cabos
submarinos ancorados na sua costa até
2030, tendo participagdo em mais de 15%
de todo o trafego mundial de Internet[°]. Se-
gundo um estudo da AICEP - Agéncia para
Investimento e Comércio Externo de Portu-
gal - serdo investidos mais de 200 milhdes
de euros em cabos submarinos, valores
estes que, segundo um estudo da Copenha-

Tabela 1 - Cabos Submarinos em Portugal

Prpriead (“

Comprimento

Cabo Continentes
submarino (eanhan oo s Continentes
por quilometro*)
BUGIO J&] Portuguesa 19%
Azores Fiber Cable System (AFOS) 1100 Portuguesa o 1998
Sagres i 302 Portuguesa 1998 |
Columbus II! Azores- Portugal s/dados  Portuguesa 1999 2
Portuguesa + Estrangeira 2002 Africa, Europa
AT&T, Attice Portugal, Angola Telecom, BICS, BT, Camtel, China
Telecom, Chunghwa Telecom, Cogent, Cyta, Deutsche Telekom,
Ghana Telecommunications Company, KPN, KT, Liquid Intelligent
Technologies, Maroc Telecom, Mauritius Telecom, NATCOM
SAT-3/WASC 14350 (Nigeria), OPT, Orange, Orange Cote d'Ivoire, PCCW, SBIN (La
Sociéte Béninoise d'Infrastructures Numéniques), Singtel,
Sparkle, Tata Communications, Telecom Namibia, Telekom
Malaysia, Telkom South Africa, Telstra, Telxius, Verizon, Vodafone
TATA TGN- Western Europe . .35m8 | Estrangeira Tata Communications ) 20
CAM Ring 10 Portuguesa Cam |
Continente- Madeira 179 Portuguesa 2003 ;
MainOne 7000 Estrangeira Main0ne-Equinix 200 Africa, Europa
Portuguesa + Estrangeira AT&T, Altice Portugal, T, 2011 Africa, Asia,
i Bayobab, Bharat Sanchar Nigam Ltd. (BSNL), Bharti Airtel, Djibouti
Europe India Gateway (EIG) 15000 veiecom, Gibtelecom, Kalaam Telecom, Libya Infernational Europa
Telecommunications Company, Omantel, Telecom Eqypt, Telkom
South Africa, Verizon, Vodafone, center3, du
Estrangeira Bayobab, Cable Consortium of Liberia, Canalink, 201
Dolphin Telecom, GUILAB, Gambia Submarine Cable Company, Aica. 6
i International Mauritania Telecom, (range, Orange Cameroun, rica, Europa
Airica Coast to Europe 17000 Orange Cote d'lvoire, Orange Mali, Republic of Cameroon,
Republic of Fquatorial Guinea, Republic of Gabon, Republic of
Guinea Bissau, SBIN (Société Béninoise des Infrastructures
Numériques du Bénin), STP Cabo, Sierra Leone Cable Company,
Sanatel, Zamani Telecom i !
. Portuguesa + Estrangeira Altice Portugal, Angola Cables, 202
West Africa Cable System 14530 Bayobab, Broadband Infraco, Camte!, Cape Verde Telecom, Congo tica, Europa
Telecom, Liquid Intelligent Technologies, Office Congolais de Poste ¥
et Télé ion, PCCW, Tata Ce i Telecom
Namibia, Telkom South Africa, Togo Telecom, Vodacom DRC,
i Vodafone, Yodafone Espana, Vodafone Ghana i
Flores- Carvo Cable System 685 Portuguesa 204 )

: : " América do Sul,
Elfalink 6200 Portuguesa + Estrangeira Ellalink 202 guropa
Equiano 15000 Estrangeira Google 223 | ffrica, Europa

frica 45000 Estrangeira Bayobab, China Mobile, Meta, Orange, Telecom 2024 Atrica, Asia,
e : Eqypt, Vodafone, WIOCC, center3 i e r0pa
New CAM-Ring L3 Portuguesa _ 206 +
Nuvem 7194 Estrangeira Google 2026 Amérié;&gga Norte,
: Estrangeira 2025 it
Medusa |80 AFRIX Telecom - Orange Tunisie owns the Tunisia branch wiensan) | Afica, Eutopa
Olisipo 10 Portuguesa + Estrangeira blialink d,g&ﬁg(

Fonte: Telegeography, «Submarine Cable Map - Portugal», 2025 (di:

ivel em https://sub ble-map-2024 telegeography.com)
"* Intervalo de prego: aproximadamente de 9 a 441 euros por metro, e de 9000 a 441 500 euros por quilémetro (3 taxa de cambio de 30
de abril de 2025). Fonte: https://zmscable.es/pt/cuanto-cuesta-fibra-optica-precio”

** Os cabos de propriedade de empresas portuguesas sao da IPTelecom e da Altice-Portugal ou de ambas.

gen Economics, encomendado pela Google,
terdo um impacto direto que pode acres-
centar 500 milhdes de euros por ano ao
produto interno bruto (PIB) de Portugal[’].

Hoje, Portugal tem 20 cabos submarinos
com pontos de amarragdo no continente
e nas ilhas; em 2026 serdo mais trés siste-
mas de cabos em operagio - e um deles, de
propriedade exclusiva da Google, um hipe-
rescalador com sede nos Estados Unidos["].
Além disso, projetos de centros de dados
(data centres) como o de Sines alavancam
diretamente os investimentos de empresas,

principalmente estrangeiras, no pais.

A questio é que os cabos submarinos e
os ecossistemas de Internet (data centres
e landing points) tornaram-se mais do que
infraestruturas fisicas e passaram a ser
também pontos de distribuigio de poder
econémico e digital.

Capitalismo digital e os caminhos
dos cabos

Quando se fala dos cabos submarinos
e dos seus ecossistemas para o funcio-
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namento da Internet, logo as designa-
¢bes dessa nova forma de exploragio e
acumulagdo de capital sdo invocadas:
capitalismo digital["], capitalismo de pla-
taforma['], capitalismo de vigilancia['!]...
Seriam esses diferentes tipos de capitalis-
mo? A resposta é mais complexa do que
um «sim ou ndo». Na verdade, o que se
pode analisar hoje é uma corrente que
mistura todos esses conceitos que se in-
terrelacionam e moldam as novas formas
de exploragdo e poder.

O capitalismo digital no contexto social
¢ definido como uma dimensao da forma-
¢do capitalista da sociedade, onde os «pro-
cessos de acumulagdo do capital e o poder
de decisdo sdo controlados e organizados
com a ajuda das tecnologias digitais, assim
aplicadas nos processos econémicos, politi-
cos e culturais, resultando nos bens digitais
e estruturas digitais, ou seja, as tecnologias
digitais sdo responsdveis por mediar o acu-
mulo de capital e poder»[*?].

A forma como as grandes empresas de
tecnologia, na sua maioria com sede nos
Estados Unidos, controlam os mercados
de forma ubiqua é impressionante. A ma-
nutengao de ecossistemas - ou infraestru-
turas de Internet[*’], como também sdo
chamadas as funcionalidades oferecidas
como servigos - faz com que essa capta-
¢do de dados possa ser feita de maneira
direta, sendo hoje os cabos submarinos (e
os data centres) pecas fundamentais nes-
sa transmissao. Empresas como a Google,
Meta e Microsoft oferecem sistemas com-
pletos que, de certa forma, «aprisionam»
os consumidores - e os Estados. Como
imaginar uma Internet sem o Gmail, o
WhatsApp ou o Office? O volume de dados
que sdo ali transportados e armazenados
podem, sim, ser codificados em diferentes
pontos dessa transmissao entre o com-
putador e as empresas que gerem esses
dados. )

Os dados que transitam pelos cabos
submarinos muitas vezes ndo sao sufi-
cientemente encriptados para que impe-
¢am uma intersecgdo de um agente exter-
no - as agoes de espionagem da Agéncia
Nacional de Seguranga (NSA) dos Estados
Unidos em cabos submarinos sdo o exem-
plo histérico dessa possibilidade[*].

Além dos cabos, os data centers tam-
bém sdo elementos primordiais nesse
processo, garantindo o armazenamento,
gestio, andlise e transmissdo dos dados
que transitam pelos cabos e chegam dire-
tamente a essas estagoes.

Em Sines, os investimentos estrangei-
ros tém levantado questoes diretas sobre
a soberania e a seguranga dos dados que
transitardo por ali. As questdes de susten-
tabilidade também sdo urgentes: o funcio-
namento de um data center eleva substan-
cialmente a necessidade de energia para
aquela rede, tanto para o funcionamento
quanto para o arrefecimento dos siste-
mas. Nio acabara esse redirecionamento
energético por ter um custo direto para os
consumidores, ja& que a construgao e co-
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locagdo em funcionamento de novas cen-
trais energéticas que suportem tal gasto
demora tempo - e ainda mais investimen-
to? Nao poderd trazer problemas diretos
para o ecossistema marinho, ja que uma
das alternativas «verdes» determinada
pelo projeto € a utilizagdo da 4gua do mar
para o arrefecimento dos servidores['%]?

Nesse ecossistema existem também os ja
referidos landing points ou pontos de ater-
ragem, que sao os pontos de redistribuicao
terrestre do sinal da Internet. Em Portugal,
alguns dos cabos estendem os sinais por es-
ses pontos terrestres até Espanha.

Além disso, 0 movimento do capitalis-
mo digital gera rotas de colonialidade que
podem ser observadas também por meio
dos cabos submarinos e da mudanga na
propriedade das infraestruturas criticas
de comunicagdo, que assumem um papel
de extrema importancia em aspetos so-
ciais, politicos e econdmicos.

Fluxo de dados e de poder: uma
evolugdo expansionista das Big Techs?

O colonialismo histérico mantinha uma
diregio Norte-Sul, em termos de domina-
¢4o, e Sul-Norte no que se refere ao senti-
do da extragdo de lucros. Os tltimos anos
do capitalismo digital - e de um chamado
colonialismo digital - mostram uma varia-
¢do dessa diregio: hoje, paises do «Norte
global» também podem estar sujeitos as
agbes colonialistas das grandes empresas
tecnoldgicas (Big Techs).

Mas antes de definir os caminhos desse
fluxo de poder, importa definir a diferenca
entre colonialismo digital[*¢] e colonialismo
de dados['"].

Enquanto o colonialismo de dados tem
relagio direta com a capacidade de extra-
¢40 e de geragdo de valor a partir dos dados
partilhados pelas pessoas, o colonialismo
digital tem os seus fundamentos no poder,
isto é, no uso de tecnologia digital para a
dominagdo politica, econdmica ou social de
outra nagdo ou territorio. Porém, as duas
formas de colonialismo partilham uma
mesma matriz, a da relagdo de subjugagao
e dependéncia entre polo(s) de poder e um
local de extragdo e/ou dominagio.

Quando se analisa as a¢des das Big Techs,
muitas caracteristicas podem ser compara-
das com uma expans3o colonialista. Desde
uma abrangéncia e uniformizagdo mun-
dial do uso dos servigos de plataforma até
a busca da propriedade e do controlo dos
meios efetivos para a extragdo de valor e
geracdo de poder.

A procura desse controlo por parte das
Big Techs ndo é recente. Em 2018, a Google
ja revelava ser proprietaria de cabos que
seriam responsaveis por fornecer 25% do
trafego mundial de Internet[*¥]. A Meta é
hoje proprietaria, em consércio com outras
empresas de telecomunicagdo, do maior
cabo submarino em construgéo, o 2Africa,
com mais de 45 mil quilémetros, e possui,
em fase inicial, o projeto Waterworth, que
prevé um cabo submarino de mais de 50
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mil quilémetros de extensao.

A questdo é que a propriedade exclusiva
dos cabos pelas Big Techs vai além da ex-
tragdo de dados e da geragdo de valor;, che-
gando a questdes de soberania e controlo.

Se, antes, o colonialismo tinha um tnico
fluxo de poder, o colonialismo digital e de
dados vai mais além: gera um fluxo multi-
direcional, que tem seus polos de extracao
e controlo também no.«Norte global».

Uma empresa como a Google, que man-
tém cabos préprios aterrados em dife-
rentes Estados da Unido Europeia, pode
exemplificar essa agdo. Se para o «Sul glo-
bal» o colonialismo é de dados, pois possui
imensos mercados capazes de produzir
dados e gerar valor de forma direta para a
empresa, 0 Norte é colonizado de maneira
digital: um aprisionamento e dependéncia
direta ndo s6 dos ecossistemas dos servi-
¢os digitais, mas também por meio dos ca-
bos submarinos, da velocidade e do acesso
a Internet em diversos paises europeus.

Essas questdes estdo relacionadas dire-
tamente com a soberania dos Estados.

Nesse cenario, as interagbes pais-
-empresa também se tornam relevantes:
uma empresa privada com sede noutro
pais pode ter influéncia junto do governo
desse pais e possibilitar agoes de lobby de
empresas que favorecam interesses de
Estado, como a materializagao de uma ati-
tude expansionista.

Mas ndo existe regulagdo que previna
estas interferéncias? Existe, s6 que ainda
tem falhas.

A regulamentagio em torno dos dados
tem avangado a largos passos com as di-
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retrizes da Diretiva dos Mercados Digitais
e do préprio Regulamento Geral sobre a
Protegdo de Dados (RGPD). E certo que
a Comissdo Europeia assume que os in-
vestimentos diretos de empresas estran-
geiras devem ser observados de maneira
mais minuciosa, principalmente no que se
refere ao investimento em infraestruturas
criticas - como os cabos submarinos. Po-
rém, faltam dados sobre o que é investido
em cada area e os que existem sao insu-
ficientes, 0 mesmo acontecendo com os
nimeros reais sobre esses investimentos
em cada pais['].

Com o aumento dos investimentos no
setor; Portugal torna-se um dos pontos de

-maior atengdo para um futuro préximo.
As suas ligagdes intercontinentais, a gera-
¢do de energia verde e a possibilidade de
utilizagdo da agua do mar para o arrefeci-
mento de data centers tornam o pais um
excelente local de investimento para as
empresas de tecnologia.

Resta agora fazer o caminho para defi-
nir um quadro de regulagdo que ndo im-
pega os investimentos no pais, mas que
também preserve a soberania do Estado e
a liberdade da sociedade. Uma estratégia
que devera dar prioridade a diversifica-
¢do dos parceiros econémicos, ao fortale-
cimento das capacidades locais de inves-
tigagdo e desenvolvimento e a regulagoes
que defendam os interesses nacionais no
quadro da democracia. ®

* Doutoranda em Economia Politica pelo ISCTE
e mestre em Sociedade Digital pela Faculdade de
Ciéncia e Tecnologia da Universidade Nova de Lisboa.
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