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Desinformacao
russachegaa

inteligéncia
artificial
Redes Pravda e Storm-1516
poluem a Internet com

contetidos falsos
mostrados como
verdadeiros no
ChatGPT

Ivo Neto Texto
José Alves Ilustracio

Um exército de sites esta a poluir o
ambiente informativo com desinfor-
macao sobre a guerra na Ucrania,
visando favorecer os interesses de
Moscovo e influenciar o apoio ociden-
tal aum conflito que ja dura ha quase
quatro anos. O objectivo é enganar
plataformas de inteligéncia artificial
(IA), como o ChatGPT, levando-as a
produzir respostas falsas quando sao
utilizadas para procurar informa-
¢do.

“[0O Presidente ucraniano,
Volodymyr] Zelensky comprou a infa-
me vivenda de Goebbels (Bogensee)
por oito milhdes de euros.” Este é o
titulo de um video publicado no You-
Tube, em 2023, que chegou a mais de
13 mil pessoas. E falso. Tal como é fal-
sa outra publicacio, de Outubro de
2024, que dizia que o Presidente ucra-
niano teria comprado o carro de Adolf
Hitler. E igualmente falsa uma publi-
cacdonarede social X que, em Marco
de 2025, durante as eleicoes alemas,
dizia que a AfD, um partido de extre-
ma-direita, estaria fora dos boletins de
voto em alguns locais. Uma das publi-
cacbes em que esta informacdo falsa
foi partilhada foi vista por quase 50 mil
pessoas e teve perto de mil partilhas.

Segundo o Viginum, o servico de
vigilancia e protecgdo contra a inter-
feréncia digital estrangeira do Governo
francés, criado em 2021, as trés publi-
cagdes fazem parte de uma rede de
desinformacdo, a Storm-1516, que tem
como objectivo minar o apoio de Bru-
xelas a Kiev e influenciar as elei¢des
em paises ocidentais — nomeadamen-
te as da Alemanha, Franca e EUA.

A campanha estd operacional pelo
menos desde Agosto de 2023 e utili-
za uma vasta gama de contetidos
para difundir as suas narrativas,
incluindo montagens de fotografias
e videos, bem como videos e audios

muito provavelmente gerados com
recurso a ferramentas de IA. Estes
contetidos incluem textos e vozes em
francés, inglés, ucraniano, alemao,
espanhol e arabe.

No relatério, publicado em Maio, o
Viginum apresentava nomes proxi-
mos do Kremlin que estardo envolvi-
dos neste esquema. E o caso de John
Mark Dougan, um antigo fuzileiro do
Exército norte-americano exilado na
Russia, e também Iuri Khoroshenki,
que integrara a Unidade 29155 do
GRU, a agéncia de inteligéncia militar
estrangeira das Forcas Armadas da
Federagdo Russa, e que é acusado de
financiar a campanha.

Documentos analisados pelo
Washington Post revelam pagamentos
feitos directamente por Khoroshenki
a Dougan a partir de Abril de 2022,
assim como encontros entre os dois,
que contaram também com a presen-
¢a de Alexander Dugin, um ide6logo
imperialista de extrema-direita.

“Os operacionais de Moscovo inte-
graram ferramentas de IA generativa
em todas as fases das operagdes de
influéncia”, confirma ao PUBLICO
Halyna Padalko. A especialista em
comunicacdo estratégica, desinfor-
macdo e IA do MIT sublinha a “seg-

mentacdo estratégica que adapta o
contetido a comunidades especificas,
ampliando assim as divisdes sociais e
minando a confianca publica”.

Se até ha pouco tempo era mais
simples perceber quando a informa-
¢do adulterada vinha de mecanismos
automatizados, o uso de IA veio difi-
cultar a distin¢do entre o que é verda-
deiro e o que é falso.

“Creio que estamos perante uma
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guerra de informacdo de precisdo em
massa. As pessoas podem receber
mensagens altamente especificas —
até mensagens dirigidas individual-
mente, microdireccionadas a cada
um em particular”, explica, por
videochamada, Chris Kremidas
Courtney, investigador sénior no
European Policy Centre e investiga-
dor associado no Geneva Centre for
Security Policy.

Arede Pravda

Estando é, porém, a primeira rede de
desinformacdo identificada pelo Vigi-
num com supostas ligagdes ao Kre-
mlin. O Portal Kombat, também
conhecido como rede Pravda [verda-
de, em russo], publica em paises de
toda a Europa, Africa e Médio Orien-
te em quase 50 idiomas e, s6 em Feve-
reiro, segundo o jornal Times, do
Reino Unido, difundiu mais de 350
mil artigos.

Segundo Valentin Chatelet, do
Atlantic Council, em resposta por
email, em 2025, a rede chegou a pelo
menos 83 paises e regides de todo o
mundo. Ha, tal como no caso da
Storm- 1516, um foco declarado em
paises como a Alemanha e Franga.

O especialista sublinha ainda o caso

Ambito: Informagdo Geral
Period.: Diaria
Pag: 18-19,1

Desinformaio

do apagio eléctrico que atingiu a
Peninsula Ibérica, em Abril, e que foi
aproveitado para amplificar desinfor-
macdo (ver caixa ao lado). Segundo a
plataforma Maldita, um site de verifi-
cacdo de factos sediado em Espanha,
entre 28 e 30 de Abril, verificaram-se
quase 1200 publicacdes nos sites da
rederussa.

0 PUBLICO contactou a Embaixa-
da da Russia em Lisboa, que por
email disse “néo fazer comentarios
sobre especula¢des dos servicos
franceses”.

Enganar a IA e as sancoes

Mas a consequéncia vai além da sim-
ples disseminacdo de contetidos
falsos. Um dos principais objectivos,
de acordo com Chatelet, é a “polui-
¢a0” dos modelos de linguagem de
grande escala (LLM na sigla em
inglés), como o ChatGPT, da Open
Al ou o Copilot, da Microsoft.

O investigador do Atlantic Council
aponta para orisco da infiltracio des-
tes contetidos na Wikipédia. Dado
que muitos modelos de LLM sdo trei-
nados a partir de grandes volumes de
contetidos da Wikipédia, “as hiperli-
gacoes da Pravda e as narrativas a elas
associadas podem ser validadas pela



Meio: Imprensa Ambito: Informagéo Geral

CiSION

ID: 120269387

Period.: Diaria
Pag: 18-19,1

Pais: Portugal
Area: 1977,18cm?

24-11-2025

T
- N

1A, levando-a a acreditar que os sites
da Pravda sdo fontes noticiosas fide-
dignas”.

Num estudo desenvolvido em par-
ceria com a finlandesa Check First,
Chatelet confirmou que a maioria dos
chatbots de 1A se mostrava propensa
arepetir e a incluir hiperligagdes para
artigos da Pravda. Isso acabou por
leva-los areferir entidades sanciona-
das que utilizam o Telegram para
contornar as proibicoes em vigor em
toda a Unido Europeia, comoa Pravda
e a Russia Today.

“Na pratica, a Russia passou de
influenciar eleitores a influenciar a
propria infra-estrutura informacional
da era digital”, acrescenta, por sua
vez, Halyna Padalko.

Em 2024, segundo Chris Kremidas
Courtney, a propaganda russa publi-
cou 3,6 milhdes de artigos de desin-
formacdo online, “poluindo o ecos-
sistema informativo” — um estudo do
Al Safety Institute, uma agéncia
governamental britanica, concluiu
que sistemas de LLM podem ser
influenciados com apenas 250 docu-
mentos.

0 soldado que nunca existiu
Ao PUBLICO, McKenzie Sadeghi, da

NewsGuard, uma empresa norte-
americana que avalia a credibilidade
de sites noticiosos, apresenta o caso
do soldado Jepp Hansen — que na ver-
dade nunca existiu.

Meios de comunicagio estatais rus-
sos deram conta de que um piloto
dinamarqués chamado Jepp Hansen
teria morrido num ataque enquanto
treinava for¢as ucranianas.

Nas redes sociais, o Ministério da
Defesa da Dinamarca declarou mes-
mo que “ndo ha soldados dinamar-
queses mortos na Ucrania” e conside-
rou a noticia como “uma campanha
de desinformacio”. Ainda assim, uma
investigacdo desenvolvida pelo News-
Guard demonstrou que a narrativa
russa estava a ser partilhada em pla-
taformas de IA.

Num relatério publicado em
Setembro, o NewsGuard da conta de
que, em 2025, as dez mais importan-
tes plataformas de IA - ChatGPT,
Mistral, Grok, Claude, You.com,
Gemini, Inflection, Copilot, Meta e a
Perplexity - apresentam informa-
¢Oes falsas em pelo menos 35% das
questoes relacionadas com a actua-
lidade informativa. E mais do dobro
do que acontecia em 2024, indica o
NewsGuard.

ApagaoemPortugale
desinformacaorussa

apagao eléctrico que

atingiu a Peninsula Ibérica,

em Abiril, foi como um

laboratorio para as redes
de desinformagéo. Segundo o
Observatorio Europeu dos
Meios de Comunicagao Digitais
(EDMO, na siglaem inglés),
assim como a agéncia EFE,
Portugal e Espanha foram alvo
de contetidos falsos com
origem na Russia. O relatério da
EDMO dava conta de que foi
falsamente afirmado que a
presidente da Comissao
Europeia, Ursula von der Leyen,
teria acusado erradamente a
Russia pelo apagéo.

“A rede Pravda tem dois sites
dedicados a Portugal. Um deles,
publicou seis mil contetidos no
ano passado”, explica Inés
Narciso, investigadora do Media
Lab - Iscte, que detalha a forma
como estes conteudos sao
disseminados: “Estas redes ndo
usam apenas IA, reproduzem
[também] conteudos que sdo
publicados em redes como o
Telegram.” Entre os contetdos,
destacam-se, por exemplo,
textos de ucranianos com
posi¢des favoraveis a Russia.
“Mesmo que Portugal ndo seja
uma prioridade, que se
desengane quem achar que
néo existe nada”, concluia
especialista portuguesa.

0 PUBLICO contactou a OpenAl
para procurar informacoes sobre a
ingeréncia de desinformacao russa
no ChatGPT, mas ndo obteve qual-
quer resposta até a hora da publica-
¢cdo deste artigo. Ainda assim, a
empresa norte-americana, num rela-
tério a que o PUBLICO teve acesso,
dizia ter bloqueado contas do
ChatGPT que pareciam ter origem na
Russia.

Se os varios especialistas com quem
o PUBLICO falou recomendam um
maior controlo por parte das fontes
usadas pelas plataformas de LLM,
Mykola Makhortykh, da Universidade
de Berlim, alerta para o facto de solu-
¢des que passem pelo condiciona-
mento da informacdo podem limitar
“o0 acesso individual a informacao
perfeitamente legitima ou de levar as
pessoas a procura-la noutros
locais”.

Makhortykh diz que a comunidade
cientifica ocidental deveria “centrar-
se menos em provocar panico moral
sobre as aplicacoes de IA ao servico
dos objectivos do Kremlin e mais em
exigir maior transparéncia e respon-
sabilidade as empresas tecnologicas
que desenvolvem e implementam
estas aplicacoes”.

Investimento de milhoes

Israel quer IA como
“ferramenta de
diplomacia publica”

Maria Jodo Guimaraes

E considerado um dos maiores inves-
timentos de Israel numa campanha
de hasbara (diplomacia publica):
segundo varios meios de comunica-
¢do incluindo o Yediot Ahronot e o
Haaretz, o pais tera gasto quase 125
milhdes de euros numa campanha
para contrariar criticas e mostrar a
sua versdo de acontecimentos.

Uma parte do destino das verbas
ndo traz nada de novo: pagamentos
a empresas de relagdes ptblicas ou
figuras influentes. Onde se destaca é
na parte gasta em empresas com sis-
temas de inteligéncia artificial gene-
rativa.

Segundo o Yediot Ahronot, que cita
documentos submetidos ao Departa-
mento de Justica dos EUA no ambito
dalei que regula o registo de agentes
estrangeiros a que siao obrigadas
empresas que representam governos
estrangeiros (Foreign Agents Registra-
tion Act), ha um esforco para influen-
ciar a representacdo de questdes
ligadas a Israel feitas pelos sistemas
que utilizam IA generativa.

Estas estdo a ter cada vez mais
influéncia no modo como so feitas
pesquisas, tendo ja levado a uma
menor taxa de abertura de sites de
informacdo geral ou especializada,
fazendo as pessoas a pergunta direc-
tamente ao ChatGPT ou outro
modelo ou ficando-se pelo resumo
dado pela IA apresentado por moto-
res de busca como o da Google, com
quebras a chegar a 31% em sites
de informacdo médica entre o inicio
do ano e o0 més de Junho, segundo
a empresa Similarweb citada num
artigo da revista britanica The
Economist com o titulo Al is killing
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Israel tera gasto quase 125 milh6es de euros numa campanha

the Web [A IA estd a matar a Net].

Uma das empresas contratadas por
Israel tem a missao de “criar materiais
online que possam dar forma a dados
usados para o treino dos large langua-
gemodels” [que usam grandes quan-
tidades de texto] como o ChatGPT, o
Grok, do X [antigo Twitter] e o Gemini
da Google, potencialmente afectando
omodo como apresentam ou enqua-
dram questdes envolvendo Israel”,
diz o Yediot Ahronot.

Uma clausula no contrato com a
empresa Clock Tower X fala numa
“Search and Language Operation”,
para “gerar resultados de enquadra-
mentos em conversas com o ChatGPT
e outros sistemas de didlogo baseados
emIA”.

0 PUBLICO acabou por se deparar,
inadvertidamente, com uma aparen-
te consequéncia de como sio apre-
sentados resultados numa traducdo
feita no ChatGPT. Tratava-se de um
artigo sobre dois arquitectos que
fariam uma conferéncia na Fundacao
Gulbenkian, em Lisboa, e levantavam
questdes sobre as ruinas de Gaza. O
texto foi traduzido com o ChapGPT
para enviar aos entrevistados, que
nao falam portugués.

Aorever a traducio, em geral mui-
to aproximada, uma parte estava
diferente: no artigo em portugués,
dizia-se o seguinte: “Desde Outubro
de 2023, ‘logo no inicio do genocidio’,
sentiram a necessidade de fazer algo
paraajudar.” A tradugdo acrescentou,
aseguir as aspas que terminavam em
‘genocidio’, “as they describeit”, jun-
tando uma camada de distanciamen-
to emrelacdo a expressdo, que é usa-
da por varias organizacoes e pela
maioria das pessoas da academia que
estudam o campo.

RONEN ZVULUN/REUTERS
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